Kitewcrks

Protéger les
données
sensibles
gérées par le
service client

5 mesures pour protéger les
données personnelles gérées
par le service client
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Introduction

Les agents du service client sont obligés d’agir vite pour offrir la meilleure
experience client possible et ainsi limiter les résiliations. Elles tournent parfois en
24/24, tels des pompiers, pour résoudre un cas complexe ou traiter individuellement
de nombreux petits dossiers sur la journée.

Pour leurs dirigeants, il est impératif de protéger I’entreprise et ses clients contre
les failles de sécurité, les amendes pour non-conformité, ou les atteintes ala
réputation. Le tout en assurant une expérience client fluide et efficace.

Dans ce contexte, les données personnelles des clients sont trés exposées aux
risques de violation. En effet, ces derniers sont amenés a partager des informations
personnelles identifiables (Pll), des informations médicales protégées (PHI) ou
encore leurs données bancaires. Votre RSSI est-il attentif a la maniere dont vos
agents recoivent et stockent les informations clients ? Les agents connaissent-ils et
respectent-ils vos politiques de confidentialité, méme en condition de stress ? Etes-
vous en mesure de le prouver a un auditeur ?

Les organisations les plus performantes sont celles qui garantissent la conformité
de leurs activités tout en assurant une expérience client et salariée exceptionnelle.
Voici cing bonnes pratiques pour intégrer les données personnelles de vos clients
dans vos politiques de gouvernance, directement |a ou opérent vos équipes
d’assistance : dans leurs dossiers Salesforce®.
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Prévenez les risques de non-conformité
Traitez les données clients comme des
données confidentielles

— Chaque secteur d’activité est amené a manipuler des PHI, des PlII, ou

v - S des données bancaires de leurs clients. Ce qui implique de respecter les

LJ réglementations HIPAA, RGPD et bien d’autres. Vous vous exposez a des
= T atteintes a la vie privée chaque fois qu’un client transmet un document a votre
service client.

i’ e Santé et protection sociale : résultats d’examens, demandes de
remboursement, dossiers médicaux des patients

_———— [ST=T Sk T

— Industrie et ingénierie : conception assistée par ordinateur (CAO), plannings
— — g | de production, plans budgétaires

_I ——
I Finance : avis d’imposition, relevés bancaires, affidavits, lettres de
7 T T T/ ) B recouvrement

\)

Gouvernement : déclarations fiscales, preuves judiciaires, immatriculations
de sociétes, données de santé

e Technologie : journaux, captures d’écran, projets, architectures

Votre service client doit traiter les données des clients en respectant les
lois sur la confidentialité des données, sans pour autant perdre du temps.
Respectez tous les critéres de conformité en automatisant les procédures
de gouvernance, et en vous appuyant sur un systeme de sécurité qui
verrouille vos logiciels de partage de données.




Customer Support

Case

Case Number Case Owner

Case Detall

(2 Une vision a 360°
Intégrez les informations de chaque client
dans un dossier

Les agents ont une visibilité compléte et immédiate de chaque dossier
client dans la solution Salesforce, qui leur permet de personnaliser la Customer Data
réponse au client. Plug secure, compliant file sharing into your Salesforce cases

Request Data Send Data

Par contre, si vous travaillez avec un portail traditionnel ou sur un systeme
de partage de fichiers dans le cloud, les données de vos clients vont se
retrouver dans un silo isolé. A la place, fournissez un plugin Salesforce
case a vos équipes pour récupérer les fichiers clients. Laissez le plugin
rattacher automatiquement les données au dossier correspondant et
attribuer les droits d’accés appropriés.

System Information

Resolution




Alert! 3 3 Last 7 days
File modification is detected.  More info ‘ New Users More info

B 22.7KFiles === 274 Downloads === 145 Uploads 4 Valid logins 1 3.4K Failed logins (&

0 3 Prévenir les violations de données
Garantir la visibilité de tous les dossiers
traités par le service client

Se prémunir contre les menaces de sécurité et les risques de non-
conformité de vos procédures d’assistance n’est pas chose facile. |l vous
faut pouvoir retrouver facilement chaque fichier entrant et sortant des
dossiers Salesforce. Et parmi cette montagne de données, les équipes en
charge de la sécurité, de la conformité et du service client doivent étre en
mesure de localiser rapidement d’éventuelles anomalies.

DATE/TIME V USER ACTIVITY IP ADDRESS SIZE Commencez par mettre en place une tracabilité de tous les transferts de

14 Jun 2018 05:40:44 MaKOO@ing.ir Downloaded file Security Architecture.docx  213.144.123.456 177 MB do’nnees er)tre les clients et votre ’ser\{lce client. Un’e fois r.ecuelllles., ces
S, _ T R . - | preor— métadonnées vous permettront d’avoir en temps réel des informations

14 Jun 2018 05:34:32  mak00@ing.Ir  Downloaded file ini_script.bat 213.144123.456  45.12KB claires et détaillées sur la sécurité des données du service client.

14 Jun 2018 05:23:05 mak00@ing.ir Downloaded file sys10738-01 VMDK 213144123456 4232 GB D’ou viennent-elles ? Ou vont-elles ? Qui les envoie ? A qui sont-elles

transmises ? Sont-elles confidentielles ?

User: mak00@ing.ir %

Location: USWest

Node IP: 54.75.226.180

File Name: sys10738-01.log
Client Name: Accellion for iPhone
Client Device: iPhone 8
User Agent: kiteworks/46 CFNetwork/976 Darwin/18.2.0CFNetwork/976 Darwin/18.2.0
Size: 45440753992
Full Path: Backups/VMs/CADO3




04 Supprimez les solutions alternatives
Proposer des outils simples que les usagers
auront envie d’utiliser

Les équipes du service client sont prétes a tout pour régler le probleme d’un
client. Vos employés n’hésiteront pas a passer par un outil de partage de
fichiers grand public pour déjouer les obstacles de votre outil de transfert

de données, ou méme a envoyer des e-mails non chiffrés. Et alors 13, que
réepondrez-vous aux auditeurs qui demanderont : quelles données personnelles
stockez-vous ? Sont-elles chiffrées ? Qui les a interceptées ?

Evitez d’en arriver |3, en permettant a vos collaborateurs d’envoyer et de
recevoir des fichiers clients tres facilement depuis leur interface Salesforce
case. Dotez-vous d’une solution capable de prendre en charge n’importe
quelle taille de fichiers et d’analyser leur fiabilité, méme quand le réseau de vos
clients ne le permet pas. Et gardez en téte que vos clients, eux, ne sont pas
formés : accompagnez-les jusqu’a la fin du processus de chargement et de
téléchargement pour éviter les erreurs.




Face a la menace constante
des cyberattaques et aux

ra g les de confidentialit é, (05 Réduire les colts et garantir la

conformité réglementaire

les RSSI imposent des Controlez les emplacements de stockage
politiques de stockage de

des données

Face a la menace constante des cyberattaques et aux régles de confidentialité,
les RSSIimposent des politiques de stockage de données de plus en plus

7 4 . ° 7 BN °
donnees de plus en plus cvitee,ohligeent s apérteur 3 stocker 0 dosirs dan de portege e
° bl. t I les colts. Cependant, cela représente des étapes supplémentaires pour les

loyés, et d dégrade I’ 3ri lient et alourdit | 5d d
strictes, obligeant les conformité manuelles. A la place, laissez-les gérer les données directement
e t - t k I dans les dossiers Salesforce a I’aide d’un plugin connecté au stockage, que

trél ite, d loud privé,oud i t
o pe ra e u rs a s oc e r es ;3’Lcj§r(i>s?énpra?‘ ﬁ;%ZR?;ATDI. iin:i?\?ouunscr:al:tril?sg\zl?/:sucoaﬁ'jcz Ecjcr;u(?cnevr:r;)ensnpeerzzl’(ceannt la
® conformité reglementaire.
dossiers dans des partages
L J o L 4
de fichiers Windows ou des

dossiers SharePoint.




salesforce

appexchange

partner

Réseau de contenu privé compatible avec Kiteworks

Lemployée
envoie un e-mail
- « Demande de -
Service client docum.ents »al o] [T-111
Envoie, recoit et gere les client Clique sur le lien de I’e-mail

données client depuis
I’interface Salesforce Case.

Demande de
documents

pour ouvrir le téléchargeur web
simple et sécurisé.

Télécharger

Kitewcorks

pour Salesforce®

L’agent récupere Transfere des
et traite les documents en toute
documents dans sécurité sans limite
le dossier de taille

» Stockage sécurisé

o

« Tracabilité intégrée

Sécurité renforcée et « Tableau de bord RSSI
protection avancée. « Rapports de conformité

Sur site | Cloud privé | FedRAMP o Politiques basées sur les
réles utilisateurs
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Kitewcorks

www.kiteworks.com
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Copyright © 2022 Kiteworks. Kiteworks s’est donné une mission : aider les organisations a gérer efficacement les risques liés a I’envoi, a la
réception, au partage et au stockage d’informations confidentielles. Avec la plateforme Kiteworks, nos clients disposent d’un réseau dédi¢ a
leurs contenus privés qui assure a la fois gouvernance, conformité et protection des données. La plateforme unifie, suit, contrdle et sécurise les
partages des contenus sensibles, a I'intérieur de I’organisation, mais aussi avec I’'extérieur.

Ce faisant, elle améliore considérablement la gestion du risque et assure la conformité réglementaire de toutes les communications
d’informations sensibles.
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