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Zusammenfassung

Echte IT-Sicherheit lasst sich weder zertifizieren noch in einem Bericht dokumentieren. Sie entsteht dort, wo ein
Produkt kontinuierlich und unter realen Bedingungen auf seine Widerstandsahigkeit geprift wird — also unter
denselben Bedingungen, unter denen auch Angreifer vorgehen.

In den meisten Gesprachen zwischen Unternehmen und ihren Softwarelieferanten Gber das Thema Sicherheit bleibt
man weit hinter diesem Anspruch zuriick. Compliance-Zertifizierungen sind wertvoll, aber ihr Prifungsgegenstand ist
die Organisation, nicht das Produkt: Sie belegen, dass ein Unternehmen sicherheitsbewusst aufgestellt ist — nicht,
dass seine Software einem gezielten Angriff standhalt. Penetrationstests gehen einen Schritt weiter, sind aber
strukturell begrenzt: feste Zeitfenster, vorab definierte Prifumfénge, ein einzelnes Team. Ein Pentest, der am Freitag
abgeschlossen wird, sagt nichts Uber die Schwachstelle aus, die am Montag mit dem nachsten Release in Produktion
geht.

Angreifer spielen nach anderen Regeln. Sie sind geduldig, hochspezialisiert und kreativ. Kein Scope-Dokument
schrankt sie ein, keine Berichtsfrist treibt sie zur Eile. Sie nehmen sich die Zeit, ein Produkt wirklich zu verstehen — oft
Uber Monate — und verbinden Beobachtungen, die kein zeitlich begrenzter Test jemals hatte zusammenfihren
kénnen. Sie brauchen nur einen einzigen Weg hinein, und sie haben so lange, wie sie brauchen, um ihn zu finden.

Bug-Bounty-Programme sind das Testmodell, das dieser Realitat gerecht wird. Wer sein Produkt einem weltweiten
Netzwerk spezialisierter Sicherheitsforscher 6ffnet und valide Befunde substanziell vergiitet, schafft eine
kontinuierliche, praxisnahe Uberpriifung, die kein punktueller Test leisten kann. Die Forscher bringen tiefes
Fachwissen mit, investieren erhebliche Zeit und haben einen klaren finanziellen Anreiz, echte Schwachstellen zu
finden — nicht, um einen Bericht zu fiillen. Im Laufe der Zeit wird das Produkt auf diese Weise gegen potenzielle
Angriffe gehartet.

Fur Sicherheitsverantwortliche ist diese Unterscheidung unmittelbar handlungsrelevant. Compliance-Zertifikate und
Pentestberichte gehéren weiterhin zur Due Diligence — sie bilden jedoch die Mindestanforderung, nicht das
Qualitatsmerkmal. Die entscheidende Frage ist eine andere: Investiert dieser Anbieter in eine kontinuierliche,
realitdtsnahe Sicherheitsliberprifung? Betreibt er ein Bug-Bounty-Programm, wie lange 1auft es bereits, wie
umfassend ist der Prifumfang — und sind die Pramien hoch genug, um diejenigen Forscher anzuziehen, die wirklich
relevante Schwachstellen identifizieren kdnnen?

Kiteworks hat genau diese Struktur aufgebaut. Fir unser Kernprodukt betreiben wir mehrere Bug-Bounty-Programme
— sowohl private als auch 6ffentliche — auf zwei unabhangigen Plattformen. Fur jedes Produkt, das durch eine
Akquisition Teil der Kiteworks-Gruppe wird, etablieren wir ein eigenes Programm. Wir lassen uns selbst an diesem
Standard messen — denn wenn eines Tages die Frage gestellt wird, nicht ob ein Zertifikat vorlag, sondern ob wirklich
alles Mogliche getan wurde, um einen Sicherheitsvorfall zu verhindern, dann zahlt nur eine Antwort: eine, die auf allen
drei Stufen aufgebaut ist: Governance, technische Validierung und kontinuierliche Sicherheitstiberprifung.
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1. Die eigentliche Frage

Wenn Unternehmen einen Softwareanbieter evaluieren, hat sich der Penetrationstest als Standardnachweis fir
Sicherheit etabliert. Anbieter beauftragen Tests, erhalten Berichte und stellen Zusammenfassungen fur potenzielle
Kunden bereit. Anforderungen werden erflllt, Checklisten abgehakt. Das Ganze macht einen sehr griindlichen
Eindruck — ein Team aus Spezialisten, eine definierte Methodik, ein schriftlicher Bericht mit identifizierten
Schwachstellen und Handlungsempfehlungen. Die Frage, die dabei gestellt wird, lautet: Wurden Sie getestet? Die
Frage, auf die es wirklich ankommt, lautet: Ist Ihr Produkt sicher? Beides ist nicht dasselbe.

Dabei hat ein Penetrationstest durchaus seinen Wert. Er ist eine legitime und sinnvolle Sicherheitsmaflhahme, und
Unternehmen, die regelmaRig Tests durchfihren lassen, sind nachweislich sicherheitsbewusster als solche, die
darauf verzichten. Das Problem liegt nicht im Penetrationstest an sich, sondern in der Gefahr, sich ausschlieRlich auf
dessen Ergebnisse zu verlassen und die Sicherheit daran zu bemessen.

Software ist nicht statisch, und ein punktueller Bericht kann dieser Realitat nicht gerecht werden. Der Code entwickelt
sich weiter, Abhangigkeiten andern sich, neue Funktionen vergréRern die Angriffsflache, Deployments verandern
Konfigurationen auf eine Weise, die kein friherer Test hatte vorhersehen kénnen. Ein Angreifer, der heute das
Produkt eines Anbieters ins Visier nimmt, interessiert sich weder fur den Umfang noch fir den Zeitplan eines
Engagements, das vor Monaten abgeschlossen wurde.

Wer dem Bedrohungsgeschehen wirklich einen Schritt voraus sein will, versteht diesen Unterschied. Penetrationstests
sind ein wertvoller, aber begrenzter Baustein — und wer es ernst meint mit Sicherheit, investiert dariber hinaus: in
kontinuierliche, anreizbasierte Tests, die die Realitat von tatsachlichen Angriffen simulieren. Das wichtigste Instrument
daflr ist das Bug-Bounty-Programm.

Dieses Whitepaper zeigt auf, was Penetrationstests leisten — und wo ihre strukturellen Grenzen liegen. Es pladiert fur
Bug-Bounty-Programme nicht als Ersatz fir bestehende SicherheitsmalRnahmen, sondern als die entscheidende
MaRnahme, die die Liicke zwischen einem soliden Sicherheitsrahmen und einer wirklich sicheren und
widerstandsahigen operativen Sicherheitsarchitektur schlie3t. Und es gibt Sicherheitsverantwortlichen konkrete
Orientierung bei der Lieferantenauswahl — denn die richtigen Fragen bereits zu Beginn zu stellen, ist selbst eine
Sicherheitsentscheidung.
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2. Compliance und Zertifizierung: Fundament,
nicht Ziellinie

Fir Unternehmen, die mit sensiblen Daten arbeiten oder kritische Dienste betreiben, ist die Umsetzung eines
Compliance-Programms zu Recht essentiell. Rahmenwerke wie ISO 27001, SOC 2 oder die Anforderungen aus NIS2
und DORA existieren, weil die Erfahrung gezeigt hat, dass Unternehmen ohne strukturiertes Sicherheits-Management
vorhersehbare und vermeidbare Fehler begehen. Zertifizierungen belegen, dass ein Anbieter die notwendige
Grundlagenarbeit geleistet hat: Verantwortlichkeiten sind klar geregelt, Richtlinien dokumentiert, Prozesse fiir den
Umgang mit Sicherheitsvorfallen definiert — und das Unternehmen unterzieht sich regelmagig einer externen
Uberpriifung.

Das ist nicht selbstverstandlich. Ein Anbieter ohne diese Grundlagen stellt ein Risiko dar, das durch technische Tests
allein nicht aufgefangen werden kann. Fehlende oder unklare Governance — unkontrollierte Zugriffsrechte,
undokumentierte Systeme, fehlende Notfallplane — erzeugt Schwachstellen organisatorischer Natur. Compliance-
Rahmenwerke sind genau daflir gemacht, solche Licken zu schlieRen — und sie tun das effektiv.

Dennoch ist es wichtig, die Grenzen dieser Frameworks klar zu verstehen.

Zertifizierungen beurteilen, ob ein Unternehmen sicherheitsbewusst aufgestellt ist und auch so handelt. Sie priifen
Prozesse, Dokumentation, Organisationsstrukturen und gelebte Sicherheitskultur. Was sie nicht leisten — und
strukturell nicht leisten kdnnen — ist die Beurteilung, ob die konkrete Software, die dieses Unternehmen entwickelt
oder betreibt, ausnutzbare Schwachstellen enthalt. Das ist schlicht nicht ihr Priifungsgegenstand.

Ein Unternehmen kann ISO 27001 zertifiziert sein und gleichzeitig Software ausliefern, die eine kritische
Schwachstelle in der Authentifizierung enthalt. Es kann ein SOC-2-Audit erfolgreich absolvieren und dabei eine
Schnittstelle betreiben, die unter bestimmten Bedingungen sensible Daten preisgibt. Das Zertifikat ist in diesen Fallen
nicht falsch — es beantwortet lediglich eine andere Frage als die, die flir einen Angreifer relevant ist.

Das ist kein Versagen der Compliance-Rahmenwerke. Es ist ihre naturliche Grenze — und eine, die
Sicherheitsverantwortliche klar im Blick haben missen. Zertifizierungen schaffen das notwendige Fundament. Sie
zeigen, dass ein Anbieter Sicherheit als Organisation ernst nimmt. Ob sein Produkt einem gezielten Angriff standhalt,
ist eine andere Frage — und sie erfordert eine andere Antwort.

3. Wert und Grenzen von Penetrationstests

Penetrationstests haben sich in der Sicherheitsbranche etabliert, weil sie genau die Frage zu beantworten scheinen,
die Compliance-Frameworks nicht beantworten kdnnen. Wahrend eine Zertifizierung die Organisation bewertet, richtet
sich ein Penetrationstest auf das Produkt selbst. Ein erfahrenes Team versucht gezielt, Schwachstellen zu
identifizieren und auszunutzen, dokumentiert seine Erkenntnisse und liefert einen Bericht mit konkreten
Handlungsempfehlungen. Das ist praxisnah, technisch fundiert und produktorientiert.

Der Nutzen ist unbestritten. Ein sorgfaltig durchgeflihrter Penetrationstest deckt Schwachstellen auf, die internen
Teams entgangen sind, Uberprift das Verhalten von Sicherheitskontrollen unter realen Bedingungen und liefert eine
dokumentierte Grundlage fir einen strukturierten Behebungsprozess. Fur viele Compliance-Frameworks ist ein
Penetrationstest zudem eine formale Voraussetzung — und die Ergebnisse, die er liefert, erfillen diese Anforderung in
angemessener Weise.

Die Grenzen des Modells sind jedoch struktureller Natur. Sie spiegeln nicht die Qualitat eines bestimmten
Unternehmens oder Teams wider — sie sind dem Ansatz selbst inharent.

Die erste Einschrankung entsteht durch den Zeitrahmen. Ein typischer Penetrationstest dauert ein bis vier
Wochen. Dieses Zeitfenster klingt ausreichend — bis man bedenkt, was ein erfahrener Sicherheitsforscher leisten
muss, bevor er Uberhaupt mit der eigentlichen Suche nach Schwachstellen beginnen kann. Das Verstandnis der
Produktarchitektur, die Analyse der Angriffsflache, die Identifikation von Schnittstellen und Datenflusse — all das
erfordert Zeit und muss abgeschlossen sein, bevor die eigentliche Arbeit beginnt. Bei einem zweiwdchigen
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Engagement geht ein erheblicher Teil davon fiir Onboarding, Abstimmung des Scopes und die Erstellung des
Abschlussberichts drauf. Das verbleibende Zeitfenster flr tiefgehende Tests kann auf wenige Tage schrumpfen. Fir
ein ausgereiftes, funktionsreiches Produkt reicht das in den seltensten Fallen aus, um Uber die offensichtlicheren
Schwachstellen hinauszugehen.

Die zweite Einschrankung entsteht durch den verfiigbaren Erfahrungsschatz. Ein Penetrationstest liefert die
Perspektive und das Fachwissen des beauftragten Teams. Selbst die besten Unternehmen haben Starken und blinde
Flecken. Der Forscher, der eine subtile Schwachstelle in der Geschaftslogik eines Dateifreigabe-Workflows gefunden
hatte, ist moglicherweise nicht Teil des beauftragten Teams. Innerhalb eines festen Engagements gibt es keinen
Mechanismus, der das ausgleichen kdnnte. Das Team, das beauftragt wurde, ist das Team, das testet — und seine
blinden Flecken werden zum Risiko des Auftraggebers.

Die dritte Einschrankung entsteht durch den Priifumfang. Penetrationstests arbeiten innerhalb klar definierter
Grenzen. Das ist verstandlich und oft notwendig — ein unklar definierter Scope schafft operative Risiken und rechtliche
Unsicherheiten. Die Konsequenz ist jedoch, dass relevante Teile der tatsachlichen Angriffsflache moéglicherweise
ungeprft bleiben. Angreifer interessieren sich nicht fir Scope-Dokumente. Sie untersuchen die Schnittstelle, die aus
dem Engagement ausgeschlossen wurde, den Legacy-Endpunkt, der als nicht relevant eingestuft wurde, die
Konfiguration, an die niemand gedacht hat. Was aul3erhalb des vereinbarten Umfangs liegt, erscheint schlicht nicht im
Bericht.

Die vierte Einschrankung entsteht durch die Anreizstruktur. Penetrationstest-Unternehmen werden fiir einen
definierten Zeitraum beauftragt und nach Aufwand vergutet. Es gibt keinen finanziellen Anreiz, mehr Schwachstellen
zu finden oder tiefer in ein Produkt einzudringen — das Engagement endet, wenn die Zeit abgelaufen ist, unabhangig
davon, was noch unentdeckt geblieben ist. Das ist keine Kritik an der Professionalitat der Tester, sondern eine
sachliche Beobachtung dartber, wie dieses Modell funktioniert. Honoriert wird die Lieferung eines Berichts — nicht die
Tiefe der Untersuchung.

In der Summe bedeutet das: Ein Penetrationstest liefert — unabhangig davon, wie kompetent er durchgefihrt wird —
eine begrenzte und zeitlich beschrankte Momentaufnahme der Sicherheitslage eines Produkts. Er ist ein wertvoller
Beitrag und eine angemessene Antwort auf bestimmte Compliance-Anforderungen. Aber er ist eben eine
Momentaufnahme — aufgenommen durch ein enges Zeitfenster, von einem Team, das das Produkt gerade erst
kennenlernt, wahrend die Uhr bereits lauft — und das den Abschlussbericht zu schreiben beginnt, bevor die Erkundung
wirklich abgeschlossen ist.

4. Das Vorgehen von Angreifern

Um zu verstehen, warum Bug-Bounty-Programme wirksam sind, lohnt ein kurzer Blick auf die Bedrohungsrealitat, die
sie abbilden sollen — nicht im technischen Detail, sondern im Hinblick auf die grundlegende Asymmetrie im Bereich
der Cyber Security.

Ein Angreifer, der ein Softwareprodukt ins Visier nimmt, arbeitet unter véllig anderen Bedingungen als ein
Penetrationstester. Es gibt keinen vereinbarten Scope, kein Zeitlimit, keine Anforderung, Ergebnisse in einem
strukturierten Bericht festzuhalten. Kein Onboarding, kein Kick-off. Der Angreifer fangt einfach an — und hort erst auf,
wenn das Ziel uninteressant wird oder der Aufwand den mdéglichen Gewinn nicht mehr rechtfertigt.

Geduld ist dabei der am haufigsten unterschatzte Faktor. Wahrend ein Penetrationstest in Wochen gemessen wird,
kann ein motivierter Angreifer Monate damit verbringen, ein Produkt wirklich zu durchdringen, bevor er einen
konkreten Angriff startet. Er liest Dokumentation, testet Randfalle, beobachtet das Verhalten der Anwendung unter
ungewohnlichen Bedingungen und entwickelt ein immer detaillierteres Bild des Systems. Die Schwachstelle, die er
schlieBlich ausnutzt, wird oft erst nach dieser langen Beobachtungsphase sichtbar — etwas, das kein zeitlich
begrenztes Engagement hatte aufdecken kénnen.

Spezialisierung ist der zweite entscheidende Faktor. Angreifer sind keine homogene Gruppe, die nach einem
einheitlichen Schema vorgeht. Es handelt sich um ein vielfaltiges Netzwerk hochspezialisierter Einzelpersonen —
jemand, der seit Jahren Authentifizierungsprotokolle analysiert, jemand anderes, der sich ausschlieBlich mit
Schwachstellen in der Dateiverarbeitung beschéatftigt, ein Dritter, der die spezifischen Eigenheiten eines bestimmten
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Frameworks in- und auswendig kennt. Jedes Produkt zieht friiher oder spater die Aufmerksamkeit von jemandem auf
sich, dessen Expertise zufallig genau auf seine verwundbarsten Stellen trifft. Kein fest zusammengestelltes Team
kann diese Bandbreite an Spezialwissen abbilden.

Kreativitat ist der dritte Faktor. Wirklich schwerwiegende Schwachstellen werden duf3erst selten durch das Abarbeiten
von Checklisten identifiziert. Haufig entstehen sie aus einer Kombination von Schwachstellen: ein Fehler in einer
Komponente, der erst dann kritisch wird, wenn er mit einer Unsauberkeit einer anderen verkniipft wird; eine
Designannahme, die in allen bekannten Szenarien funktioniert, aber unter einer bestimmten Abfolge von Aktionen
versagt, auf die niemand gekommen ware. Solche Entdeckungen erfordern nicht nur technisches Kénnen, sondern
echte Neugier und die Bereitschaft, ungewoéhnlichen Spuren zu folgen — das Ergebnis tiefer Vertrautheit mit einem
Ziel, nicht einer strukturierten Methodik unter Zeitdruck.

Die Schlussfolgerung fiir das Security Testing ist eindeutig: Wer die wirklich bedrohlichen Schwachstellen
identifizieren mochte, bendtigt ein Testmodell, das widerspiegelt, wie Angreifer tatsachlich vorgehen. Geduldig,
spezialisiert, kreativ und ohne kunstliche Einschrankungen. Dieses Modell findet in einem Bug-Bounty-Programm eine
wesentlich bessere Entsprechung als in einem Penetrationstest.

5. Bug-Bounty-Programme: Kontinuierliche
Sicherheit in der Praxis

Ein Bug-Bounty-Programm ist im Kern eine Einladung. Der Anbieter &ffnet sein Produkt fir die Uberpriifung durch ein
weltweites Netzwerk von Sicherheitsexperten und verpflichtet sich, valide und relevante Schwachstellen substanziell
zu vergiten. Die Hacker entscheiden selbst, ob sie teiinehmen — auf Basis ihres Interesses, ihrer Expertise und der
Einschatzung, ob ihre Fahigkeiten zum Ziel passen. Es gibt kein fixes Enddatum, keine vorab verhandelte Scope-
Begrenzung und kein vorgegebenes Team.

Genau dieser strukturelle Unterschied zum Penetrationstest erklart, warum Bug-Bounty-Programme eine grundlegend
andere Wirkung erzielen.

Kontinuierliche Abdeckung statt punktueller Momentaufnahme. Ein Bug-Bounty-Programm lauft parallel zur
Produktentwicklung. Neue Features fallen automatisch in den Scope. Aktualisierte Abhangigkeiten kénnen sofort
untersucht werden. Andert sich eine Konfiguration, bemerken erfahrene Hacker, die das Produkt bereits gut kennen,
wenn sich etwas anders verhalt als erwartet. Das Assessment muss nicht neu aufgesetzt werden, wenn sich der Code
weiterentwickelt — es lauft einfach weiter und spiegelt den aktuellen Stand des Produkts wider.

Zugang zu einem breiten Erfahrungsschatz statt eines fixen Teams. Anstelle der Fahigkeiten einer einzelnen
beauftragten Firma zieht ein Bug-Bounty-Programm Hacker aus aller Welt mit unterschiedlichsten Spezialisierungen
an. Wer eine kritische Schwachstelle in einem Produkt findet, ist haufig jemand, der seit Jahren genau die Klasse von
Schwachstellen untersucht, firr die diese spezifische Architektur anfallig ist. Diese Passung zwischen Spezialwissen
und konkreter Schwachstelle lasst sich in einem festen Engagement nicht herbeifiihren — sie entsteht naturlich aus
der Dynamik eines offenen Programms.

Tiefes Produktverstindnis als Grundlage fiir qualitativ hochwertige Ergebnisse. Hacker im Rahmen eines Bug-
Bounty-Programms sind nicht auf ein zweiwdchiges Zeitfenster beschrankt. Wer ein Programm als lohnend
einschatzt, kann Wochen oder Monate damit verbringen, das Produkt zu durchdringen, bevor die erste Schwachstelle
gemeldet wird. Dieses akkumulierte Verstandnis ist die Voraussetzung fiir die Entdeckung komplexer, verketteter
Schwachstellen — solcher, die nur durch die Verknlipfung von Beobachtungen aus verschiedenen Bereichen des
Produkts sichtbar werden. Genau diese Schwachstellen bleiben bei zeitlich begrenzten Engagements haufig
unentdeckt — und genau sie stellen in der Praxis das grofite Risiko dar.

Finanzielle Anreize sichern die Qualitat der Ergebnisse — aber nur, wenn diese ausreichend attraktiv sind.
Hacker werden fir valide Schwachstellen vergitet, nicht fir aufgewendete Zeit. Es gibt keinen Grund, einen Bericht
mit Schwachstellen geringer Relevanz aufzufillen, und keinen Grund, die Suche zu beenden, wenn eine Frist naht.
Wer vermutet, dass in einem bestimmten Bereich des Produkts etwas Bedeutsames steckt, wird weitersuchen — weil
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die Vergutung fir eine kritische Schwachstelle tblicherweise Giberproportional attraktiv ist. Das Programm honoriert
Ergebnisse, nicht Aufwand.

Diese Dynamik funktioniert jedoch nur, wenn substanzielle Betrage ausgeschuttet werden. Erfahrene Hacker haben
die Wahl. Sie entscheiden, wo sie ihre Zeit investieren — und wahlen Programme, die ihre Arbeit angemessen
verguten. Ein Programm, das lediglich symbolische Preise verteilt, darf keinen ernstzunehmenden Einsatz erwarten.
Ein Programm, das wettbewerbsfahig vergitet und damit signalisiert, dass der Anbieter externe Uberpriifung wirklich
schatzt, zieht diejenigen Hacker an, die wirklich relevante Schwachstellen identifizieren kénnen. Die Héhe der
Vergltung ist kein Kostenposten, der minimiert werden sollte — sie ist der entscheidende Hebel fiir die Qualitat der
Ergebnisse.

Langfristige Wirkung: Das Produkt wird mit der Zeit sicherer. Das ist moglicherweise der bedeutsamste Vorteil fiir
Kunden, die die Sicherheitsverpflichtung eines Anbieters bewerten mochten. Mit jeder gemeldeten und behobenen
Schwachstelle steigt die Widerstandsahigkeit des Produkts. Systemische Schwachen — Architekturmuster, die immer
wieder Schwachstellen erzeugen, problematische Abhangigkeiten, wiederkehrende Mangel im
Authentifizierungsdesign — werden durch die Haufung der Meldungen erkennbar und kénnen grundlegend behoben
werden, anstatt nur symptomatisch. Ein Anbieter, der seit mehreren Jahren ein ernsthaftes Bug-Bounty-Programm
betreibt, arbeitet mit einem Produkt, das durch diesen Prozess kontinuierlich gehartet wurde. Das ist ein qualitativ
anderes Sicherheitsniveau als eines, das durch punktuelle Tests aufrechterhalten wird.

Fir Kunden hat dies eine sehr fundamentale Bedeutung: Die Wahrscheinlichkeit, Opfer eines Sicherheitsvorfalls zu
werden, der durch den eigenen Testprozess des Anbieters hatte verhindert werden kdénnen, ist nachweislich geringer.
Kein Sicherheitsprogramm eliminiert Risiken vollstandig — aber ein gut geflihrtes Bug-Bounty-Programm reduziert sie
messbar. Und in einer Bedrohungslandschaft, in der die Frage nicht lautet, ob Angriffe versucht werden, sondern ob
sie erfolgreich sind, ist genau das der Malistab, an dem Sicherheitsinvestitionen gemessen werden sollten.

6. Die drei Stufen zu echter Sicherheit

Die Erkenntnis aus den vorangegangenen Abschnitten lautet nicht, dass die Umsetzung eines Compliance-
Frameworks falsch oder Penetrationstests wertlos sind. Sie macht lediglich deutlich, dass Sicherheit kein
eindimensionales Konzept ist: Fur einen umfassenden Ansatz sind unterschiedliche Stufen erforderlich — und jede
dieser Stufen 16st ein anderes Problem. Es ist ein grundsatzlicher Fehler davon auszugehen, eine dieser Stufen
Uberspringen oder auf sie verzichten zu kénnen.

Die drei Stufen lassen sich wie folgt beschreiben.

Stufe 1 — Governance und Prozesse. Das ist das Fundament, das Compliance-Frameworks und Zertifizierungen
aufbauen und Uberprifen. Es beantwortet die Frage: Ist dieses Unternehmen sicherheitsbewusst aufgestellt und
handelt es auch so? Klare Verantwortlichkeiten, dokumentierte Richtlinien, definierte Prozesse fir den Umgang mit
Sicherheitsvorfallen, regelmaRige Schulungen, externe Audits — das sind die Bausteine eines umfassenden
Schwachstellenmanagements. Dies ist das Fundament fiir alles Weitere. Ein technisch noch so ausgereiftes
Sicherheitsprogramm, das auf dysfunktionaler Governance aufsetzt, wird ein Unternehmen nicht vor den
vorhersehbaren Fehlern bewahren, die solide Prozesse verhindern sollen. Diese Stufe ist unverzichtbar — und es ist
vollkommen angemessen, von Lieferanten entsprechende Nachweise einzufordern.

Stufe 2 — Punktuelle technische Validierung. Das ist die Stufe, auf der Penetrationstests angesiedelt sind. Sie
beantwortet die Frage: Hat ein qualifiziertes Team ausnutzbare Schwachstellen identifiziert, als es dieses Produkt
unter definierten Bedingungen untersucht hat? Sie liefert technische Tiefe, die Governance-Bewertungen nicht bieten
kénnen — konkrete Schwachstellen, reale Angriffspfade, umsetzbare Handlungsempfehlungen. Fiir viele Compliance-
Frameworks ist sie zudem eine formale Voraussetzung, die sie in angemessener Weise erfillt. Die zuvor
beschriebenen Einschrankungen negieren ihren Wert nicht — sie definieren ihren Geltungsbereich. Ein
Penetrationstest ist ein wertvoller und notwendiger Beitrag, aber kein vollstandiges Bild der Sicherheitslage eines
Produkts.

Stufe 3 — Kontinuierliche Sicherheitsiiberpriifung. Das ist die Stufe, auf der Bug-Bounty-Programme angesiedelt
sind — und die Stufe, die die meisten Unternehmen und Anbieter noch nicht vollstdndig etabliert haben. Sie
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beantwortet die Frage: Halt dieses Produkt der Aufmerksamkeit qualifizierter, motivierter und hochspezialisierter
Hacker stand, die ohne kiinstliche Einschrankungen arbeiten? Sie bildet die Bedingungen ab, unter denen echte
Angriffe stattfinden. Sie lauft kontinuierlich, passt sich der Produktentwicklung an und liefert Ergebnisse, die die
anderen beiden Stufen strukturell nicht erbringen kénnen. Sie ersetzt Stufe 1 und Stufe 2 nicht — sie setzt sie voraus.
Aber ohne sie bleibt das Sicherheitsbild fundamental unvollstandig.

Die meisten Unternehmen haben Stufe 1 etabliert. Viele haben Stufe 2 in irgendeiner Form. Nur wenige haben
ernsthaft in Stufe 3 investiert — und genau in dieser Llucke siedelt sich das Restrisiko an, das letztlich zu
Sicherheitsvorfallen fihrt.

Die praktische Konsequenz ist klar. Bei der Bewertung der Sicherheitslage eines Anbieters sollten Nachweise der
Stufen 1 und 2 als Mindestanforderung gelten, nicht als Qualitadtsmerkmal. Die entscheidende Frage — diejenige, die
einen wirklich sicherheitsverpflichteten Anbieter von einem unterscheidet, der lediglich den Anschein wahrt — ist, ob
Stufe 3 vorhanden ist, wie ernsthaft sie ausgestattet ist und wie lange sie bereits [auft.

Ein Anbieter, der diese Frage konkret und transparent beantworten kann, hat eine Verpflichtung tibernommen, die
Uber das Bestehen eines Audits hinausgeht — namlich die kontinuierliche Auseinandersetzung seines Produkts mit der
Uberpriifung, der es in der Realitat standhalten muss.

7. Was Sie von lhrem Anbieter erwarten sollten

Sicherheit ist letztlich auch eine Frage der Lieferkette. Die eigenen Richtlinien, implementierten Kontrollen und
erworbenen Zertifizierungen schitzen ein Unternehmen nicht vor Schwachstellen in den Produkten, auf die es
angewiesen ist. Das Sicherheitsniveau ihres Anbieters determiniert ihr eigenes Sicherheitsniveau — unabhangig
davon, ob der Beschaffungsprozess das bereits berlicksichtigt.

Das ist die praktische Konsequenz aus allem bisher Dargelegten. Sie weist auf eine konkrete Veranderung in der Art
hin, wie Lieferantensicherheit bewertet werden sollte.

Penetrationstestberichte und Compliance-Zertifikate sollten weiterhin Teil der Due Diligence sein — sie enthalten
wertvolle Erkenntnisse, und ein Anbieter, der sie nicht vorweisen kann, hat die Mindestanforderungen nicht erfullt.
Aber wer dabei stehen bleibt, akzeptiert eine Sicherheitsbewertung, die genau dort endet, wo die eigentlich
entscheidende Frage beginnt.

Die zusatzlichen Fragen, die gestellt werden sollten — und auf deren Antworten es wirklich ankommt — sind folgende:

Betreiben Sie ein Bug-Bounty-Programm? Bereits die Antwort auf diese Frage ist aussagekraftig. Ein Anbieter mit
einem aktiven Programm hat sich 6ffentlich zur kontinuierlichen Uberprifung seines Produkts verpflichtet. Ein
Anbieter ohne ein solches Programm nicht.

Ist das Programm éffentlich oder privat? Offentliche Programme stehen jedem qualifizierten Hacker offen. Private
Programme beschranken die Teilnahme auf einen eingeladenen Kreis. Beide haben ihre Daseinsberechtigung — aber
ein 6ffentliches Programm steht fiir ein héheres MaR an Offenheit und Uberzeugung von der Qualitat des eigenen
Produkts.

Wie lange lauft das Programm bereits? Kontinuitat zahlt. Ein Programm, das seit mehreren Jahren 1auft, hat
kumulative Sicherheitsverbesserungen erzielt, die ein kirzlich gestartetes noch nicht liefern konnte. Die Laufzeit ist
ein verlasslicher Indikator fiir die Tiefe der Uberpriifung, der das Produkt bereits unterzogen wurde.

Was deckt der Scope ab? Ein Programm, das grol3e Teile der tatsachlichen Angriffsflache ausschlief3t, bietet eine
schwachere Sicherheitsgarantie als eines mit umfassender Abdeckung. Zu verstehen, was im Scope enthalten ist und
was nicht, verrat, wo das Vertrauen — und die Zurlickhaltung — des Anbieters tatsachlich liegt.

Sind die Vergiitungen attraktiv genug? Ein Programm existiert auch dann lediglich auf dem Papier, wenn die
Préamien zu niedrig angesetzt sind, um ernsthafte Hacker anzuziehen. Wer nach den Vergutungsbereichen fragt —
insbesondere fir Schwachstellen hoher und kritischer Schwere — erhalt ein klares Signal dartber, wie ernst der
Anbieter externe Uberpriifung wirklich nimmt. Ein Programm, das lediglich symbolische Preise verteilt, darf keinen
ernstzunehmenden Einsatz erwarten.
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Wie flieRen die Ergebnisse in den Entwicklungsprozess ein? Der Wert eines Bug-Bounty-Programmes liegt nicht
allein in den gefundenen Schwachstellen — sondern darin, was mit ihnen geschieht. Ein Anbieter, der einen klaren und
schnellen Weg von der Meldung Gber die Behebung bis zur Auslieferung beschreiben kann, hat das Programm
wirklich in seine Sicherheitspraxis integriert — und betreibt es nicht als Marketinginstrument.

Ein Anbieter, der diese Fragen konkret und transparent beantworten kann, beweist etwas, das kein Zertifikat
vermitteln kann: dass er sein Produkt an einem Mal3stab misst, der nicht von Prifern definiert wird — sondern von der
Realitat, der seine Kunden taglich ausgesetzt sind.

Das ist ein echter Unterschied. Und in einer Welt, in der Sicherheitsvorfalle weiterhin auch bei Unternehmen mit
lickenlosen Compliance-Portfolios auftreten, ist es moglicherweise die wichtigste Sicherheitsfrage, die ein Einkaufer
stellen kann.

8. Das Sicherheitsversprechen von Kiteworks

Bei Kiteworks war die Entscheidung, ernsthaft in Bug-Bounty-Programme zu investieren, weder eine Reaktion auf
eine Audit-Anforderung noch auf einen Kundenwunsch. Sie war die Konsequenz aus einer einfachen Erkenntnis: Die
MaRstabe, die wir in diesem Whitepaper beschreiben und die wir Ihnen empfehlen, an Ihre Lieferanten anzulegen,
mussen zuerst flr uns selbst gelten.

Unser Engagement geht weit Gber ein einzelnes Programm hinaus. Fur das Kernprodukt von Kiteworks betreiben wir
mehrere Bug-Bounty-Programme — sowohl private als auch éffentliche — auf zwei unabhangigen Plattformen. Diese
Struktur ist bewusst gewahlt: Private Programme ermdglichen die gezielte Zusammenarbeit mit einem ausgewahlten
Kreis erfahrener Hacker in sensiblen oder komplexen Produktbereichen, wahrend das 6ffentliche Programm die
zentrale Angriffsflache einem deutlich breiteren Teilnehmerkreis zuganglich macht. Der parallele Betrieb auf zwei
getrennten Plattformen diversifiziert den Pool weiter und reduziert das Risiko, dass blinde Flecken einer einzelnen
Plattform oder Community unentdeckt bleiben.

Dieses Engagement endet nicht beim Kernprodukt. Jedes Produkt, das im Rahmen einer Akquisition Teil der
Kiteworks-Gruppe wird, erhalt ein eigenes Bug-Bounty-Programm — das ist ein Standard, den wir konsequent
umsetzen. Fur Kunden von Unternehmen, die zur Kiteworks-Familie stolRen, bedeutet das eine unmittelbare und
spurbare Verbesserung ihres Sicherheitsniveaus: In nahezu allen Fallen verfugten die tbernommenen Produkte vor
der Akquisition Uber kein Bug-Bounty-Programm. Die Einrichtung eines solchen gehdrt zu den ersten
Sicherheitsinvestitionen, die wir nach einer Ubernahme vornehmen. Das ist ein konkretes Signal daflr, wie ernst
Kiteworks seine Verantwortung gegenliber den Kunden nimmt, die es Gbernimmt — und ein Beleg dafur, dass eine
Akquisition durch Kiteworks fiir diese Kunden ein héheres Sicherheitsniveau bedeutet, nicht ein niedrigeres.

Die Vergltungsstruktur jedes Programms ist darauf ausgelegt, diejenigen Hacker anzuziehen und zu halten, die
wirklich relevante Schwachstellen identifizieren kdnnen. Meldungen behandeln wir nicht als isolierte Berichte, die
abgehakt werden — sondern als operative Erkenntnisse: Identifizierte Schwachstellen treiben die Behebung voran,
deren Ergebnisse flie3en in die Weiterentwicklung der Architektur ein, und das kumulative Resultat ist ein
Produktportfolio, das kontinuierlich unter realen Bedingungen getestet und gehéartet wird.

Dies kann in der sich schnell entwickelnden Welt der Software nie vollstdndig ausgeschlossen werden — aber wir
haben die Strukturen aufgebaut, die es am wahrscheinlichsten machen, Schwachstellen zu finden, bevor ein Angreifer
es tut, und schnell und transparent darauf zu reagieren, wenn sie identifiziert werden.

Fur unsere Kunden bedeutet das etwas Konkretes: Produkte, die kontinuierlich Gberprift und verbessert werden —
gemessen nicht an dem, was Compliance vorschreibt, sondern an dem, was echte Sicherheit erfordert.
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9. Fazit

Die Sicherheitslandschaft hat sich im vergangenen Jahrzehnt grundlegend weiterentwickelt. Compliance-Frameworks
sind strenger geworden, Penetrationstests gehdren zum Standard, und das Bewusstsein fiir Cyberrisiken war in
Unternehmen nie gréRer. Das ist ein echter Fortschritt.

Doch die Bedrohungslandschaft hat sich parallel dazu weiterentwickelt. Angreifer sind geduldiger, spezialisierter und
kreativer als je zuvor — und sie nutzen genau die Lucken, die strukturell begrenzte Testmodelle hinterlassen. Die
Distanz zwischen dem, was Compliance leistet, und dem, was echte Sicherheit erfordert, hat sich nicht verringert. In
vielen Bereichen hat sie sich vergrof3ert.

Die Kernthese dieses Whitepapers ist nicht kompliziert. Governance und Zertifizierung belegen, dass ein
Unternehmen Sicherheit ernst nimmt. Penetrationstests liefern eine wertvolle, aber zeitlich und inhaltlich begrenzte
Bestandsaufnahme der Schwachstellen eines Produkts. Bug-Bounty-Programme leisten das, was keines von beiden
kann: eine kontinuierliche, realititsnahe Uberpriifung durch ein weltweites Netzwerk spezialisierter Hacker, die den
finanziellen Anreiz haben, zu finden, was anderen entgeht — und die Zeit, es tatsachlich zu tun.

Jede der drei beschriebenen Stufen eines professionellen Schwachstellenmanagements hat ihre Berechtigung. Keine
ersetzt die andere. Aber die Stufe, die am direktesten darliber entscheidet, ob ein versierter Angreifer eine
ausnutzbare Schwachstelle findet, bevor es der Anbieter tut — das ist die Stufe, die in den meisten Gesprachen tber
Lieferantensicherheit noch immer nicht erreicht wird.

Fur Sicherheitsverantwortliche, die Anbieter evaluieren, ist die Botschaft klar: Bestehen Sie auf der Umsetzung der
organisatorischen Basis, aber setzen Sie die Messlatte hoher. Zertifikate und Penetrationstestberichte sind der
Anfang eines verantwortungsvollen Gesprachs uber Cyber-Sicherheit — nicht sein Abschluss. Die Anbieter, die dem
Bedrohungsgeschehen wirklich voraus sind, haben zuséatzliche Malnahmen umgesetzt: Sie haben ihre Produkte
einer kontinuierlichen Uberpriifung gedffnet, in deren Qualitat investiert und die internen Prozesse aufgebaut, um aus
den Ergebnissen zu lernen und zu handeln.

Wenn die Frage eines Tages nicht mehr lautet, ob ein Zertifikat vorlag, sondern ob wirklich alles Mdgliche getan
wurde, um einen Sicherheitsvorfall zu verhindern — und diese Frage wird gestellt werden — dann zahlt nur, ob alle drei
Stufen des Schwachstellenmanagements etabliert wurden. Nicht nur die, die einen Prifer zufriedenstellen. Alle drei.
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