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PARA FABRICANTES DE SEMICONDUCTORES, FABRICAS Y FUNDICIONES

PROTECCION DEL SILICIO: GOBERNANZA DE DATOS PARA UN

SECTOR BAJO ASEDIO

Los disefios de chips, los datos técnicos y la informacion de IA circulan sin pausa entre fabricas, fundiciones,
proveedores y fronteras. El riesgo viaja con ellos.

Proteccion de la propiedad intelectual Cumplimiento de controles de exportacion Gobernanza de la IA

Crecimiento y exposicién avanzan a la par La solucidn estructural

Las previsiones del sector sitian el mercado mundial de La seguridad perimetral y las politicas ad hoc no pueden
semiconductores de 2026 entre aproximadamente 1 billén de gobernar datos que, por la naturaleza del negocio, salen del
ddlares (Semiconductor Industry Association) y 1,5 billones perimetro de forma constante. La solucién debe ser estructural:
(World Semiconductor Trade Statistics), impulsado por la una proteccion y una aplicacion de politicas que viajen con los
infraestructura de IA y la demanda de memoria. Las brechas en propios datos, a través de cada fabrica, fundicidn, proveedor y

cascada entre proveedores y un mapa regulatorio cada vez mas sistema de IA que toquen.
fragmentado agravan la exposicion.
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Tres presiones, una sola exposicion

El robo de propiedad intelectual por parte de Estados y los ataques a la cadena de suministro se aceleran

Segun un andlisis de CloudSEK de 2026 recogido por Industrial Equipment News y CSO Online, los ciberataques contra
fabricantes de chips se han multiplicado por seis desde 2022 y han contribuido a mas de mil millones de ddlares en pérdidas
por ransomware. Actores estatales, como el grupo APT41 de China, apuntan al ecosistema taiwanés de semiconductores y
tratan los disefios de chips y los datos de proceso como objetivos estratégicos. El ataque de 2023 a MKS Instruments costé a
Applied Materials unos 250 millones de ddlares: un solo proveedor comprometido puede contagiar toda la cadena.

CJ\/ El mapa normativo se bifurca en tiempo real
En enero de 2026, EE. UU. pasé a licenciar caso por caso los chips de |A avanzados y afiadié un arancel del 25 %, segun la
Oficina de Industria y Seguridad (BIS). China ha reforzado la proteccién de sus disefios de circuitos integrados y estudia nuevas
restricciones de exportacion, segun Reuters. Las empresas deben demostrar quién accedid a qué datos técnicos, cuando y con
qué autorizacién, y mantenerlos fuera de las geografias restringidas, o arriesgarse a perder sus privilegios de exportacion.

@ La gobernanza de la IA y la soberania de los datos han adelantado a la mayoria de los programas de cumplimiento
Vision Compliance (2026) hallé que el 78 % de las empresas sigue sin estar preparado para la Ley de IA de la UE. Segun IBM,
la IA en la sombra interviene ya en el 43 % de las brechas y afiade unos 670 000 ddlares al coste medio. BARC senala que el
51 % considera muy importante la soberania de los datos (42 % en 2025), pero solo el 38 % tiene una gobernanza madura y
apenas el 10 % cuenta con presupuesto propio.



Una politica, todos los canales: una unica capa gobernada

O Data Policy Engine

Acceso basado en roles y atributos, con geolocalizacidn y clasificacion de datos, para archivos, correo, SFTP y MFT. Una
politica por disefio de chip, en cualquier canal, con auditoria completa de lo aplicado.

@ Sovereign Edit

Los socios editan archivos dentro de Kiteworks sin exportar, descargar, imprimir ni copiar y pegar; Sovereign Edit — Streaming
cubre el CAD.

OO Secure MFT and SFTP

La misma gobernanza para transferencias automatizadas de gran volumen: exige la aprobacion de la direccién y del area
juridica antes de mover un archivo de maxima restriccién, con un unico log de auditoria.

Cj/ Secure MCP Server
RBAC y ABAC se aplican por igual a personas y agentes de IA. Cada archivo que toca un agente se autentica, se autoriza y se
registra como el de una persona, sin exponer nunca las credenciales al modelo.

Resultados que pueden esperar los clientes del sector de semiconductores

v Cumplimiento demostrable, bajo demanda
Un registro de auditoria completo y exportable permite responder a cualquier pregunta de reguladores o auditores sobre quién
accedio a qué, cuando y con qué autorizacion.

Proteccidn de la propiedad intelectual que acomparia a los datos hasta el proveedor

Como la politica viaja con los datos, los disefios de chips y el firmware siguen gobernados al llegar a un proveedor o a un
dispositivo no gestionado, no solo dentro de la red corporativa.

Operaciones sin interrupciones durante el despliegue
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Un fabricante global que protege la propiedad intelectual de su cadena de suministro entré en produccién segun lo previsto, sin
interrupciones y sin reentrenamiento.

Una respuesta defendible a la brecha de gobernanza de la IA
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Con la mayoria de las empresas sin preparacién ante la regulacion de la IA, las empresas de semiconductores obtienen una
respuesta documentada y respaldada por politicas mucho antes de su préxima auditoria.

Protegemos la propiedad intelectual que impulsa la industria de los chips,
dondequiera que deba viajar.
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La misidn de Kiteworks es ayudar a las organizaciones a gestionar eficazmente el riesgo en cada envio, uso compartido, recepcion y
uso de datos privados. La plataforma de Kiteworks ofrece a sus clientes un intercambio de datos seguro que aporta gobernanza,
cumplimiento y proteccién de los datos en un plano de control unificado. Kiteworks unifica, rastrea, controla y protege los datos
confidenciales que circulan dentro de la organizacion, hacia ella y desde ella, con lo que mejora de forma significativa la gestion del
riesgo y garantiza el cumplimiento normativo en todos los intercambios de datos privados. Con sede en Silicon Valley, Kiteworks
protege a mas de 100 millones de usuarios finales y a miles de empresas y organismos publicos de todo el mundo.




