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Transformation des

Risikomanagements flir
die Zusammenarbeit mit
externen Parteien

SafeEDIT Next-Gen DRM fiir maximale Produktivitat und Sicherheit

Der Widerspruch zwischen Risiko und Vertrauen in der Zusammenarbeit

Viele wichtige Geschéaftsprozesse erfordern die Zusammenarbeit an sensiblen Inhalten mit nicht vertrauenswiirdigen
Personen, insbesondere externen Parteien. Beispielsweise benétigt ein Team fiir Fusionen und Ubernahmen externe
Investoren, Verkaufer, Kdufer, Banken und Anwélte, um Due-Diligence-Dokumente, Finanztabellen und Vertrage einzusehen,
zu kommentieren und zu &ndern. Hersteller benétigen Zulieferer, um CAD-Zeichnungen, die oft sensibles geistiges Eigentum
enthalten, einsehen und dndern zu kénnen. Diese Anforderungen schaffen einen Widerspruch zwischen Risiko und Vertrauen:
Das Unternehmen muss das Sicherheits- und Compliance-Risiko managen und gleichzeitig nicht vertrauenswiirdigen Parteien
Zugriff auf seine sensibelsten Inhalte gewéhren.

Bisher haben DRM-Anbieter versucht, diesen Widerspruch durch Kompromisse zu I6sen, indem sie ihren Kunden eine
riskante, agentenbasierte Infrastruktur zur Bearbeitung und einen statischen Nur-Lese-Viewer zur Verfligung stellten.

Die Akzeptanz von agentenbasierten L6sungen ist jedoch gering, da sensible Inhalte in nicht vertrauenswiirdigen Hidnden
bleiben, die Zusammenarbeit restriktiv und komplex ist, nur eine begrenzte Auswahl von Inhaltsformaten unterstiitzt wird
und die Bereitstellung fiir die Zusammenarbeit mit externen Parteien unhandlich und ungeeignet ist. Auch der Ansatz des
statischen Viewers ist nur eingeschrénkt nutzbar, da er die Interaktivitdt und Navigation in den Inhalten verhindert und keine
Zusammenarbeit ermdglicht.
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Data never leaves the enterprise perimeter for the highest level of security,
control, and tracking, while enabling use of content by the recipient.

Die ultimative Minimierung des Risikos mit Kiteworks’ Next-Gen DRM: SafeEDIT

Kiteworks entschérft das Risiko/Vertrauens-Dilemma bei der Zusammenarbeit auf der Inhaltsebene, ohne die Sicherheit
oder Produktivitat zu beeintrachtigen: Eine autorisierte externe Partei kann natirlich jede Art von Datei in ihrem
Standardbrowser ohne Plugins bearbeiten, aber der Inhalt selbst verldsst nie die sichere Enklave von Kiteworks.
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Die Daten verlassen niemals den Unternehmensbereich, so dass ein Héchstmaf an Sicherheitskontrolle und

Nachverfolgung gewahrleistet ist, wihrend der Empfanger die Inhalte nutzen kann.

Stattdessen streamt der Kiteworks-Server eine editierbare, latenzfreie Video-Darstellung der Anwendungsoberflache
sicher an den autorisierten Anwender und libertragt dann die Klicks des Anwenders zuriick auf die Anwendung. Auf diese
Weise bietet der Videostream ein natives Anwendungserlebnis zum Lesen, Navigieren und Bearbeiten von Dateien. Der
Kiteworks-Server verwaltet automatisch die Zugriffskontrollen, die virtuellen Desktops und die Dateiversionen.

Wesentliche Vorteile

= Native Bearbeitung jeglicher Dateitypen: Im Gegensatz zu herkdmmlichen DRM-Produkten, bei denen der Hersteller
flr jede Versionsstufe jedes Dateityps einen speziellen Code schreiben muss, funktioniert SafeEDIT nativ mit
buchstéblich jedem Dateityp, der eine Anwendung mit Benutzeroberflache hat. Herkdmmliche DRM-Produkte
unterstitzen in der Regel nur Microsoft Office-Dateien, PDFs, Textdateien und Standardbilder und in einigen Fallen
spezifische Versionen bestimmter CAD-Produkte. In vielen Féllen erfolgt die DRM-Office-Unterstiitzung lber nicht-
native Anwendungen wie OnlyOffice oder LibreOffice.

= Aufbewahrung der Dateien in der sicheren Enklave von Kiteworks: Im Gegensatz zu herkémmlichen DRM-
Verschliisselungsanséatzen, bei denen die Datei in der Regel an den Anwender verteilt und auf dessen Desktop fiir die
Bearbeitung entschliisselt wird, eliminiert Kiteworks SafeEDIT das Risiko von Datenlecks, indem nur ein Videostream
der Benutzeroberflache der Anwendung freigegeben wird.

= Unterstiitzung der Bearbeitung auf dem Desktop des Anwenders ohne Plugins, Agenten oder Apps: Im Gegensatz
zu herkémmlichem DRM mit Verschliisselung, das einen Agenten oder ein Plugin auf dem Client des Anwenders
erfordert, um die Datei zu entschliisseln und die Anzeige und Bearbeitung zu verwalten, verwendet SafeEDIT nur
einen Standardbrowser und eine Internetverbindung - es muss nie etwas installiert werden. Dies gewéhrleistet eine
nahtlose Erfahrung fiir externe Parteien, da sie Systeme auf3erhalb der Kontrolle des Unternehmens verwenden und
moglicherweise nicht in der Lage sind, Agenten zu installieren und darauf zuzugreifen.

= Automatische Versionsverwaltung: Im Gegensatz zu DRM mit Verschlilisselung, bei dem mehrere Kopien einer Datei
an mehrere Nutzer gesendet werden, die dann unkoordinierte Anderungen vornehmen, verwaltet SafeEDIT die
Dokumentversionen zentral im Kiteworks-Repository, um eine einzige, fiir alle gliltige Version (Single Version of the
Truth) zu gewéhrleisten.

= Sicheres Kopieren/Einfligen: Im Gegensatz zu den meisten herkémmlichen DRM-Systemen kénnen SafeEDIT-
Richtlinien das Kopieren/Einfligen innerhalb einer Anwendung unabhangig vom Kopieren/Einfligen aus der Anwendung
in das Desktop-Betriebssystem des Anwenders erlauben. Dies verbessert nicht nur die Produktivitat beim Bearbeiten,
da das Kopieren/Einfligen innerhalb des Dokuments wahrend des Bearbeitungsprozesses weiterhin méglich ist,
sondern auch die Sicherheit, da Inhalte das Dokument nicht verlassen kénnen.

=  Zentralisierte Autorisierung: Im Gegensatz zu herkémmlichen DRM-Systemen, bei denen die Verschliisselungscodes
der Datei mit dem Anwender und nicht mit dem Unternehmen verkniipft sind, behéalt das Unternehmen den Zugriff auf
und die Kontrolle tiber Kiteworks SafeEDIT-Dokumente, auch wenn Mitarbeiter das Unternehmen verlassen.

= Umfassendes Audit-Protokoll: Alle Anwenderaktivitdten zwischen einer Datei und ihrer Anwendung werden umfassend
protokolliert, um nachzuvollziehen, wer Zugang zu Geschaftsvorgadngen und Compliance-Protokollen hatte.

Kifewdrks Copyright © 2024 Kiteworks. Kiteworks hat es sich zur Aufgabe gemacht, Unternehmen in die Lage zu versetzen, die Risiken beim
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werden. Dadurch wird das Risikomanagement erheblich verbessert und die Einhaltung gesetzlicher Vorgaben fiir die gesamte

Kommunikation mit sensiblen Inhalten sichergestellt.
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