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Kiteworks est fier de sa NOTE DE CONFORMITE
plateforme conforme ala - -
norme PCI DSS

Des fonctionnalités renforcées pour protéger les
données des clients

PCI DSS (Payment Card Industry Data Security Standard) est un ensemble de normes

congues pour s’assurer que les entreprises qui traitent, archivent ou transmettent

des données de cartes bancaires utilisent un environnement sécurisé. Elles Ava ntages de
concernent toutes les organisations qui traitent les données des détenteurs de cartes, la solution
indépendamment de leur taille ou du nombre de transactions réalisées : commerce,

banque, finance, assurance et toutes les entreprises qui traitent des paiements. En

cas de non-respect, les organisations sont passibles de lourdes amendes et d’'une

== Contrdles

augmentation des frais de transaction. Elles risquent également de compromettre leur

: . T ; : , d’acceées

image de marque, voire de se voir interdire complétement le traitement des paiements ._I \_. .

par carte bancaire. La norme PCI DSS comporte 12 critéres : contrbles de sécurité du renforcés

réseau, configurations sécurisées des composants du systéme, protection des données

stockées sur les comptes et des données personnelles pendant le transfert, protection . Cloud pl‘iVé

des systémes contre les logiciels malveillants. Mais aussi développement de systémes IJ:-—J_.I a locataire

et de logiciels sécurisés, acces limités, identification des utilisateurs, authentification uniqu e

de l’acceés, journalisation et surveillance, tests de sécurité et et politiques de sécurité de

Pinformation.

Kiteworks est conforme a la norme PCI DSS et facilite la mise en conformité avec : Double
chiffrement

Une appliance virtuelle durcie

Les contraintes de sécurité des réseaux et des systemes obligent a utiliser des

pare-feux, a bannir les mots de passe par défaut, a se protéger contre les logiciels R Clés

malveillants et a développer des systémes et des applications sécurisés. Kiteworks E : détenues

répond a ces exigences en exploitant AWS et en utilisant des clouds privés a v par le client

locataire unique pour protéger les données des détenteurs de cartes. La plateforme

exploite le principe du moindre privilége par défaut, assurant le minimum de trafic

nécessaire. Kiteworks est une appliance prédurcie ol toutes les connexions se t ; |ntég ration

font par des canaux sécurisés et chiffrés. Un antivirus et un systeme d’atténuation ._r T SIEM

des vulnérabilités sont déployés sur tous les serveurs. Quant aux modifications
apportées a I’environnement de production, ils sont consignés et requiérent
I’examen et I'approbation de la direction. Lensemble de ces mesures de sécurité

conferent a la plateforme Kiteworks des bases solides.
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Des contrdles d’accés et un chiffrement robuste

Les données sensibles sont protégées et accessibles aux seules personnes autorisées grace au chiffrement au repos et en
transit, aux restrictions d’accés basées sur le besoin de savoir, a I’'attribution d’identifiants uniques et a la limitation de I’'accés
physique. Kiteworks protége les données stockées des titulaires de cartes en chiffrant les données au repos avec AES-256 et
en transit avec TLS 1.3. Les clients sont responsables de la gestion de leurs propres clés de chiffrement. lls contrélent I'accés
aux données sensibles grace aux systémes intégrés d’authentification, de fournisseurs d’identité existants et aux controles
d’accés granulaires. Chaque compte utilisateur se voit attribuer un identifiant unique et le client configure les parameétres

de sécurité des mots de passe. De cette maniére, les données sensibles restent en sécurité et ne sont accessibles qu’aux
personnes habilitées.

La détection de potentielles lacunes en temps réel

Enfin, PCI DSS impose des regles de surveillance et de tests pour aider les organisations a rester vigilantes et a identifier les
failles potentielles. Cette démarche vise a promouvoir une culture de la sécurité et de la responsabilité ; suivi et surveillance des
acces, tests réguliers des systémes, procédures de sécurité et formation réguliére de I’ensemble du personnel. La plateforme
prévoit I'intégration des journaux dans le SIEM de I’entreprise, et les journaux d’audit enregistrent en temps réel tous les

acceés utilisateurs, modifications de comptes et des parameétres d’authentification. Les journaux d’audit sont immuables par
défaut. Kiteworks propose également I’'analyse des vulnérabilités et des tests d’intrusion, menés régulierement. En outre, des
programmes de récompenses sont proposés pour favoriser la sensibilisation et la responsabilité parmi les collaborateurs.

Kiteworks est une plateforme conforme a la norme PCI DSS, dotée de nombreuses fonctionnalités de sécurité destinées a
protéger les données des titulaires de cartes. La plateforme repose sur une appliance virtuelle durcie, un chiffrement sécurisé
et des contrdles d’acces robustes pour garantir la protection des informations sensibles et I’'accés au personnel autorisé
uniquement. Kiteworks assure aussi la surveillance en temps réel et la transmission des journaux a des fins de vigilance et pour
identifier les failles potentielles. Grace a des analyses régulieres des vulnérabilités, des programmes de récompenses et des
tests d’intrusion, Kiteworks garantit que la plateforme restera sécurisée et conforme aux derniéres exigences de la norme PCI
DSS. Choisir Kiteworks, c’est opter pour un environnement sécurisé pour le traitement des transactions par carte bancaire, et
donc prévenir les violations de données et les problémes de non-conformité.

Kifew(;rks Copyright © 2024 Kiteworks. Kiteworks s’est donné une mission : aider les organisations a gérer efficacement les risques liés a I’envoi,
a la réception, au partage et au stockage d’informations confidentielles. La plateforme Kiteworks fournit aux clients un réseau de
contenu privé qui assure la gouvernance, la conformité et la protection du contenu. La plateforme unifie, suit, contrdle et sécurise les
partages de contenu sensible, a I'intérieur de I'organisation, mais aussi avec I’extérieur. Ce faisant, elle améliore considérablement la
gestion des risques et assure la conformité réglementaire de toutes les communications d’informations sensibles.
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