De Egress

KnowBe4 a récemment fait I’'acquisition d’Egress,
laissant les clients d’Egress Secure Workspace
dans une situation d’incertitude. Expert de la
collaboration et du partage de fichiers sécurisé,
Kiteworks propose une plateforme stable, fiable
et en perpétuelle amélioration qui vous garantit

la continuité du partage de fichiers. Découvrez
comment basculer de Egress a Kiteworks en toute
transparence, pour limiter les risques et garantir la
conformité réglementaire. Voici les secrets d’'une
stratégie pérenne de partage de fichiers.

Maitriser les risques et garantir la
conformité reglementaire

Les utilisateurs d’Egress Secure Workspace ont
toutes les raisons de s’inquiéter. Changements de
stratégie produit, de service client et des besoins
d’intégration. Autant de nouveaux éléments
susceptibles de compromettre la sécurité de leurs
données et la conformité réeglementaire.

Kiteworks apporte des éléments de réponse solides,
avec une solution de partage de fichiers sécurisée,
robuste et exploitée de maniere indépendante. La
stratégie est simple : donner la priorité aux besoins
clients et répondre aux exigences réglementaires.

Kiteworks intégre des mesures de sécurité avancées :

Une appliance
virtuelle durcie

Protége contre

les pirates grace

a un pare-feu
réseau intégré, un
WAF, un systeme
de détection des
intrusions et un
chiffrement fort en
transit et au repos.

Des journaux
d’audit complets

Conservent des
enregistrements de
toutes les activités
de partage de
fichiers pour les
audits.
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Des controles
d’accés
granulaires

Limitent les

risques liés ala
collaboration

en permettant
I’édition sans

acces aux fichiers
via SafeEDIT, la
gestion des droits
numériques (DRM).

Des certificats
de conformité
reglementaire

Preuves du
respect des
réglementations
telles que 'HIPAA
oule RGPD

En choisissant Kiteworks, les professionnels n’ont plus a dépendre
d’une solution susceptible d’étre négligée suite a I’'acquisition. lls
s’assurent ainsi le plus haut niveau de sécurité et de conformité

possible.


http://www.kiteworks.com
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Simplifier et harmoniser I’application des politiques

Le réseau de contenu privé (PCN) de Kiteworks réduit la charge administrative et facilite la mise en conformité réeglementaire.
Comment? En appliquant des regles communes au partage de fichiers, a la collaboration, a la messagerie électronique, aux
formulaires web, au SFTP et au transfert de fichiers MFT. Cette approche centralisée évite d’avoir a gérer séparément la messagerie
sécurisée et les plateformes de partage de fichiers, comme c’est le cas aujourd’hui avec Egress.

Avec Kiteworks, les administrateurs peuvent:
1.  Appliquer des politiques cohérentes sur tous les canaux de partage de contenu
2. Générer des journaux et des rapports d’audit complets et unifiés

3. Se simplifier la vie grace a une interface unique et intuitive.

Une stratégie pérenne de partage sécurisé de fichiers

Dans un contexte ou la sécurité des partages de fichiers est essentielle, Kiteworks se démarque par sa capacité a proposer des
solutions toujours plus innovantes. Avec une stratégie d’amélioration continue, Kiteworks garantit a ses clients une longueur
d’avance sur les futures évolutions réglementaires.

Dans cette perspective proactive, Kiteworks propose par exemple :

1. Des programmes de recherche de vulnérabilités et des tests d’intrusion réguliers pour renforcer la sécurité des logiciels
2. Des mises ajour transparentes des appareils accessibles en un seul clic

3. Ledéveloppement de nouvelles fonctionnalités, comme SafeEDIT DRM pour la collaboration sécurisée
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Une prise en charge d’un plus grand nombre de normes de chiffrement des e-mails, comme S/MIME et OpenPGP.
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Une migration fluide et transparente

La bascule d’Egress a Kiteworks est un process simple congu pour minimiser les perturbations et les impacts sur la productivité.
Kiteworks s’occupe intégralement du transfert avec des ressources dédiées a ’'accompagnement de ses clients. La migration des
données, des utilisateurs et des politiques se fait en toute transparence.

La prise en charge de la migration par Kiteworks inclut :

1. Des experts dédiés pour vous guider tout au long du processus

2. Une documentation détaillée reprenant les bonnes pratiques en matiére de migration des données et des utilisateurs
3. Des supports de formation pour faciliter I'adoption de la solution par les utilisateurs
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Un accompagnement post-migration pour répondre a toutes les préoccupations ou questions éventuelles.

Alors que les clients d’Egress Secure Workspace traversent une période de flou liée a I’'acquisition de KnowBe4, Kiteworks apparait
comme une alternative sdre et durable pour le partage de fichiers et la collaboration. Avec une plateforme unifiée, des technologies
de sécurité avancées et la volonté d’innover en permanence, Kiteworks permet aux entreprises de réduire les risques et d’assurer la
conformité reglementaire. La transition s’effectue en toute transparence, pour que vous puissiez vous concentrer sur votre activité
sans craindre pour la sécurité de vos données sensibles. Choisissez Kiteworks, et profitez du meilleur du partage de fichiers.

Kifewcrks Copyright © 2024 Kiteworks. Kiteworks s’est donné une mission : aider les organisations a gérer efficacement les risques liés a I'envoi, a
la réception, au partage et au stockage d’informations confidentielles. La plateforme Kiteworks fournit aux clients un réseau de contenu
privé qui assure la gouvernance, la conformité et la protection du contenu. La plateforme unifie, suit, contrdle et sécurise les partages
de contenu sensible, a I'intérieur de I'organisation, mais aussi avec I'extérieur. Ce faisant, elle améliore considérablement la gestion des
risques et assure la conformité réglementaire de toutes les communications d’informations sensibles.
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