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Kiteworks Compliant Al

Datenebenen-Governance fiir KI-Agenten
Zugriff auf regulierte Daten

KI-Agenten sind die neuen digitalen Mitarbeiter - sie greifen mit Maschinen-
geschwindigkeit auf Finanzdaten, Patientendaten, CUl und Geschaftsgeheimnisse
zu. Im Gegensatz zu menschlichen Mitarbeitern treffen Agenten keine eigenen
Entscheidungen und greifen auf alle Daten zu oder fiihren jede Funktion aus,
sofern sie nicht explizit daran gehindert werden.

Regelungen wie HIPAA, CMMC/ITAR, PCI DSS, SEC und SOX verlangen strikte
Kontrollen fiir Datenzugriff, Audit-Trails und Verschliisselung. Diese Anforderungen
gelten gleichermaf3en fiir KI-Agenten, die auf regulierte Daten zugreifen.

Datenebenen-Governance: Die einzige Ebene, die KI-Agenten nicht
umgehen kénnen

Kiteworks Compliant Al steuert Agenteninteraktionen auf der Datenebene - nicht
auf der Modellebene. Modell-Prompts und Sicherheitsfilter lassen sich umgehen;
die Durchsetzung auf der Datenebene jedoch nicht.

Jede Agenteninteraktion durchlduft vier Governance-Priifpunkte:

=  Authentifizierte Identitat: Agenten werden liber OAuth 2.0 verifiziert und mit
dem menschlichen Autorisierer verkniipft, der den Workflow delegiert hat.

= Richtlinienbasierter Zugriff (ABAC): Anfragen werden in Echtzeit anhand der
Agentenidentitét, Datenklassifizierung und des Kontexts bewertet. Minimal
notwendiger Zugriff wird auf Operationsebene durchgesetzt.

=  FIPS 140-3-validierte Verschliisselung: Alle von Agenten genutzten Daten
werden wihrend der Ubertragung und im ruhenden Zustand mit validierten
kryptografischen Modulen verschliisselt.

= Manipulationssicherer Audit-Trail: Jede Interaktion wird mit vollstdndiger
Zuordnung protokolliert und in Echtzeit an SIEM gestreamt.
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Compliance ist in die Architektur integriert, nicht nachtraglich angebaut
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Kiteworks Compliant Al SOLUTION BRIEF

Drei Governed Assists: Compliance-fahige KI-Workflows

Kiteworks Compliant Al liefert drei Governed Assists - eigensténdige, kdufliche Funktionen, die vom Model Context Protocol
(MCP) bereitgestellt und durch die Kiteworks Data Policy Engine Ende-zu-Ende gesteuert werden. Jede Operation ist
identitatsverifiziert, ABAC-gepriift, FIPS 140-3-verschliisselt und manipulationssicher protokolliert.

Governed Folder Operations Assist: KI-Agenten navigieren, erstellen, benennen um, verschieben und 16schen
Ordnerhierarchien per natirlicher Sprache - jede Aktion wird durch die Data Policy Engine gesteuert. Ordnerstrukturen
ibernehmen automatisch RBAC/ABAC-Kontrollen und erfiillen so CUI-Segmentierung (CMMC), Aktensegmentierung
(HIPAA) und Anforderungen an Audit-Workspaces.

Anwendungsfélle: Strukturierung von Kundenportfolios - CUI-Ordnersegmentierung - Bereitstellung von Audit-Workspaces -
Litigation-Hold-Workspaces - Dokumentation klinischer Studien

Governed File Management Assist: KI-Agenten steuern den gesamten Datenlebenszyklus - Hochladen, Herunterladen,
Lesen, Erstellen, Verschieben, Umbenennen und L&schen von Dateien - jede Aktion wird durch die Data Policy Engine
durchgesetzt. Erflllt Aufbewahrungsfristen (NARA, SOX), minimal notwendigen Zugriff (HIPAA) und Anforderungen an die
Datenl&schung (PCI).

Anwendungsfélle: SOX-Aufbewahrungspriifungen - CUI-Markierungsiiberpriifung - Erstellung von Berichten zu unerwiinschten

Ereignissen - Generierung von Privilegienprotokollen - Durchsetzung von Aufbewahrungspldnen

Governed Forms Creation Assist: KI-Agenten erstellen gesteuerte Datenerfassungsformulare aus natirlichen
Sprachbeschreibungen - der manuelle Aufwand fiir die Formularerstellung entféllt, wéhrend alle Einreichungen in

richtliniengesteuerten Speicher mit vererbten RBAC/ABAC-Kontrollen geleitet werden.

Anwendungsfélle: KYC/CDD-Erfassung - FISMA-Vorfallmeldungen - HIPAA-Einwilligungsformulare -
Lieferantenqualifizierungsfragebégen - Whistleblower-Berichte

Audit- und Governance-Anforderungen souveran erfiillen
= Nachweis der Kontrolle liber regulierte Datenfliisse (CUI, PCI, PHI, personenbezogene Daten, SEC-regulierte Inhalte)

= Abbildung der KI-Agentenaktivitdten auf Compliance-Frameworks wie HIPAA, CMMC, PCI DSS, SEC/SOX, DSGVO, NIST
CSF und ISO 27001

= Export einheitlicher Audit-Logs und dedizierte KI-Compliance-Berichte fiir Audits und Incident Response

= Schnelle Bereitstellung von priifungsféhigen KI-Nachweispaketen fiir den Vorstand

Nahtlose Integration mit jeder KI-Plattform

Kiteworks Compliant Al funktioniert mit jeder MCP-kompatiblen KI-Plattform - Claude, Copilot und jedem zukiinftigen LLM,
das das Model Context Protocol unterstiitzt. Das Al Data Gateway stellt REST-APIs fiir RAG-Pipelines und programmatische
KI-Workflows bereit. Einsatz in jeder Umgebung - Cloud, On-Premises oder Hybrid - mit plattformibergreifender
Unterstiitzung fiir Windows, macOS und Linux. Standardbasierte, herstellerunabhangige Governance schiitzt lhre Investition
- unabhéngig davon, welche KI-Plattformen Ihr Unternehmen nutzt.
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