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2026 Daten-und Der am’sﬂ{é'rkélfen
Compliance Risiko: regulierte Markt der

Datensouverinitit ' elt'emtweiterhin:
Vertrage konnen

In Europa Gesetze nicht
aushebeln — und die
Architektur ist die
wahre Verteidigung

Europa verfligt Uber das weltweit ausgereifteste Okosystem fiir Datensouveranitét. Die DSGVO hat den globalen
Standard gesetzt. NIS 2 und DORA verschirfen die Anforderungen an die operationelle Resilienz. Der Data
Act gilt seit September 2025, die GPAI-Pflichten des EU Al Act traten im August 2025 in Kraft. Européaische
Unternehmen berichten von der hdchsten kombinierten Kenntnis aller befragten Regionen — 80 % schétzen sich als
»gut” oder ,,sehr gut” Gber Souveranitadtsanforderungen informiert ein.

Doch die Reife hat das Risiko nicht beseitigt. Jeder dritte européische Befragte hat in den letzten 12 Monaten einen Vorfall
mit Bezug zur Souveranitat erlebt. Das Vertrauensproblem gegenlber Anbietern bleibt bestehen: 44 9% nennen Bedenken
hinsichtlich der Souveranitatsgarantien von Anbietern als Hiirde flr die Nutzung européischer Cloud-Lésungen. Und
geopolitische Verdnderungen - insbesondere US-Politikwechsel - verleihen Fragen neue Dringlichkeit, die das Schrems-
[I-Urteil eigentlich 1angst geklart haben sollte. Diese Zusammenfassung fasst die wichtigsten européischen Erkenntnisse
aus einer regionstbergreifenden Umfrage in Kanada, dem Nahen Osten und Europa zusammen.

der europaischen Befragten nennen Bedenken hinsichtlich der
Souverinitatsgarantien von Anbietern als Hiirde - der h6chste Wert
aller Regionen und eine direkte Herausforderung fiir die Annahme
»einfach EU-Rechenzentren nutzen®.

Regulatorische Reife hat die Vorfallsliicke nicht geschlossen

Das Verstandnis flr Souverdnitat ist in Europa stark und breit verankert. 44 9% fihlen sich ,,sehr gut informiert®, 36
% ,,gut informiert®, nur 6 % ordnen sich der niedrigsten Stufe zu. Die DSGVO-Compliance ist nahezu universell.
Die Bereitschaft fiir NIS 2 und DORA ist weit fortgeschritten, die meisten Unternehmen befinden sich in der
sImplementierungsphase® oder sind ,,weitgehend konform*.

Dennoch haben 32,3 9% der européischen Befragten im vergangenen Jahr einen Souveréanitatsvorfall erlebt

—mehr als in Kanada (23,3 %), aber weniger als im Nahen Osten (44,4 9%). Die h&dufigsten Vorfallarten sind
unautorisierte grenziiberschreitende Ubertragungen, regulatorische Untersuchungen, Datenschutzverstéfie mit
Souveranitatsbezug und Compliance-Fehler von Drittparteien. Die Botschaft ist klar: Regulatorische Reife reduziert,
aber eliminiert Vorfalle nicht. Die verbleibende Liicke ist operativ, nicht informativ — und zu ihrer SchlieBung braucht
es Architektur, nicht mehr Awareness-Trainings.




Kitewcrks

2026 Daten- und Compliance-Risiko: Datensouverénitat in Europa

Die regulatorische Reife Europas hat Vorfille nicht beseitigt — jeder Dritte meldet weiterhin einen

Verstédndnis der Souveranitat
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Souveranitadtsverstandnis unter europadischen Befragten (links) und Vorfallraten im regionalen Vergleich (rechts)

Der Business Case:
Souveranitat als
europaischer
Wettbewerbsvorteil

Européische Befragte verbinden
Souveranitat mit konkretem
geschéaftlichem Mehrwert.
Verbesserte Sicherheitslage steht
mit 61 % an erster Stelle, gefolgt
von gestarktem Kundenvertrauen
(51%), besserer Daten-
Governance (42 %), reduziertem
Rechtsrisiko (40 %) und
Wettbewerbsvorteil (33 %). Diese
Zahlen positionieren Souveranitat
nicht als regulatorische Last, sondern
als Differenzierungsmerkmal

im regulierungsbewussten
européischen Geschaftsumfeld.

Das Vertrauensdefizit gegentiber
Anbietern ist Europas zentrale
Souveranitatsherausforderung

44 % der Befragten duBern Bedenken, ob ihre Cloud-Anbieter
tatsachlich Souveranitat garantieren kénnen. Eingesténdnisse grofier
US-Anbieter zu Datenzugriffsbeschrankungen machen dies zu mehr
als einer theoretischen Sorge. Das Schrems-lI-Urteil hat klargestellt,
dass Vertrage auslandische Zugriffsrechte von Regierungen nicht
aushebeln kdnnen. Die Konsequenz ist strukturell: Europaische
Unternehmen kdnnen Souverénitat nicht an die Zusagen eines
Anbieters auslagern. Sie bendtigen Kontrollen auf Architekturebene
—Verwahrung der VerschlUsselungsschlissel innerhalb der
Jurisdiktion, Zugriffsrichtlinien auf Infrastrukturebene und Audit-
Trails, die belegen, wo Daten gespeichert sind und wer darauf
zugegriffen hat.

Der Ressourcenbedarf ist jedoch erheblich. Technische Infrastrukturdnderungen fihren mit 58 %, gefolgt von
juristischer und Compliance-Expertise (53 %) sowie Dokumentation und Auditing (41 %). Beim Budget berichten

28 % der européischen Befragten von jéhrlichen Souveranitdtsbudgets Uber 5 Mio. €, weitere 31 % investieren 1-5
Mio. €. Bei Unternehmen mit mehr als 10.000 Beschéftigten fallen Gber 70 % in diese hdchsten Ausgabenkategorien.
Die Investitionen konzentrieren sich auf Bereiche, die nachweisbare Kontrolle schaffen: Durchsetzung des
Datenstandorts, Verwahrung der VerschlUsselungsschllssel, Automatisierung von Zugriffsrichtlinien und
exportierbare Audit-Trails, die sowohl Regulatoren als auch Unternehmenskunden tberzeugen.
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Souveranitat liefert klaren geschéaftlichen Nutzen — bei erheblichen laufenden Kosten

Erzielte Vorteile Grof3te Ressourcenausgaben
Verbesserte Technische
Sicherheitslage Infrastruktur

Gestérktes
Kundenvertrauen
Rechtliche/Compliance-

Bessere Daten- Expertise
Governance
Reduziertes Dokumentation
Rechtsrisiko & Audit

Wettbewerbsvorteil

Mitarbeiterschulung
Neue

Geschéaftsmdéglichkeiten

Grenziiberschreitende
Bewertungen

Geopolitischer

0,
Schutz 9%
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Geschiftliche Vorteile durch Souveranitats-Compliance (links) und wichtigste Ressourcenanforderungen (rechts)

Die Kosten-Nutzen-Rechnung spricht fir Unternehmen, die Souveranitat als laufende betriebliche Disziplin und nicht
als einmaliges Compliance-Projekt betrachten. Automatisierung ist der Effizienzhebel - 55 % planen in den ndchsten
zwei Jahren Investitionen in Compliance-Automatisierung, was sie zur wichtigsten Strategie in der Region macht.

Bedrohungslandschaft: Geschichtete Regulierung trifft auf Anbieterunsicherheit

Das Souverénitatsprofil Europas ist einzigartig komplex, weil es geschichtet ist. Souveranitatsgarantien von
Anbietern (44 %0), der EU Al Act (40 %), US-Politikwechsel (36 %), Data-Act-Compliance (34 %) und mégliche
Anderungen bei Angemessenheitsentscheidungen (23 %) erfordern gleichzeitig Aufmerksamkeit. Keine
andere Region steht vor so vielen parallelen regulatorischen Herausforderungen.

Die Planungsantwort spiegelt diese Komplexitat wider. Compliance-Automatisierung liegt mit 55 % vorn, gefolgt
von verbesserten technischen Kontrollen (51 9%), Migration zu EU-basierten Anbietern (46 9%), Datenlokalisierung
(45 %), Restrukturierung internationaler Aktivitadten (34 %) und Ausbau der Rechtsabteilung (30 %). Européische
Unternehmen reagieren nicht auf eine einzelne Bedrohung - sie bauen geschichtete Verteidigungen, um
geschichteter Regulierung zu begegnen. Erfolgreich sind diejenigen, die Souveranitat in ihre Architektur integrieren,
statt sie nur durch Richtlinien an bestehende Infrastruktur anzuflanschen.

ZUSAMMENFASSUNG 3
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Provider Trust Regulatory Layering Define Europe’s Sovereignty Agenda

Hauptbedenken & Hindernisse Geplante Strategien (hdchste 2 Jahre)
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Wichtigste Bedenken und Hiirden (links) und geplante Souveranitatsstrategien fiir die ndchsten zwei Jahre (rechts)

Al-Governance: Vorbereitung
auf den Al Act unter

\ Souveranitat, die Sie nachweisen
Souveréanitatsauflagen

kénnen: Der europaische Standard
34 % der europiischen Befragten speichern
sédmtliche KI-Trainingsdaten innerhalb der

EU, weitere 34 % nutzen einen gemischten
Ansatz je nach Sensibilitat der Daten.

Die Einfihrung von SchutzmaBnahmen ist
ausgepragt: Regelmafige Kl-Audits stehen an
erster Stelle, gefolgt von Impact Assessments fur

Europdische Aufsichtsbehdrden verlangen zunehmend
Belege statt Zusicherungen. Der Wandel geht von ,wir
glauben, konform zu sein® zu ,wir kdnnen nachweisen,
wo Daten liegen, wie Zugriffe gesteuert werden und wie
grenziiberschreitende Ubertragungen verhindert oder
dokumentiert werden®. Daflr braucht es drei Dinge.

Hochrisiko-KI (48 %), Transparenzdokumentation, Kontrollen: Standortdurchsetzung, Verwahrung der

Einwilligungsmanagement und Bias-Tests. VerschlUsselungsschlissel und Zugriffsrichtlinien, die
unautorisierte grenziiberschreitende Ubertragungen

Die GPAI-Pflichten des EU Al Act, die seit August auf Architekturebene verhindern. Nachweis-Artefakte:

2025 gelten, haben das formalisiert, was viele exportierbare Audit-Trails, Protokolle zum Datenstandort

Unternehmen bereits umsetzen. Doch die 34 %, die und Compliance-Reporting, das Regulatoren und Kunden

einen gemischten Ansatz verfolgen, missen ihre auf Abruf tiberzeugt. Reaktionsbereitschaft: erprobte
Sensitivitatsklassifizierungen jetzt prazisieren - ,je

nach Sensibilitdt” ist kein belastbarer Standard, wenn
die Kriterien nicht dokumentiert und revisionssicher
sind. Unternehmen sollten sicherstellen, dass das
KI-Daten-Governance in ihren Ubergreifenden
Souveranitdtsnachweis integriert ist — mit derselben
auditfahigen Dokumentation wie fiir die DSGVO.

Playbooks fur behdrdliche Datenzugriffsanfragen, Ausfélle
von Drittanbietern, Transfer Impact Assessments und
Schrems-lI-Compliance-Szenarien. Unternehmen, die alle
drei operationalisieren, machen regulatorische Komplexitat
zu einer verteidigungsfahigen Wettbewerbssituation.
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Funf Prioritaten flir 2026

1. Schlief3en Sie die Vertrauensliicke zu Anbietern durch Architektur, nicht
& durch Vertrage

4.4%/6 nennen Bedenken zu Anbieter-Garantien. Die Antwort sind nicht bessere Zusicherungen,
sondern Verwahrung der Verschllsselungsschllssel innerhalb der Jurisdiktion, Zugriffssteuerung auf
Infrastrukturebene und nachweisbarer Datenstandort. Vertrédge kénnen Gesetze nicht aushebeln -

Architektur kann sie durchsetzen.

S 2. Investieren Sie in Compliance-Automatisierung, um regulatorische
% Schichtung zu bewaltigen

5590 planen dies bereits. Mit Data Act und Al Act, die nun neben NIS 2 und DORA gelten, ist manuelle
Compliance nicht mehr tragbar. Automatisierung reduziert die technische Last (58 %) und liefert die
revisionssicheren Nachweise, die Regulatoren verlangen.

?_O;:- 3. Bereiten Sie sich jetzt auf die GPAI-Pflichten des Al Act vor

4090 nennen den Al Act als Top-Thema. Unternehmen, die Kl-Trainingsdaten lokalisiert und
regelmafige Audits vor der Durchsetzung eingefihrt haben, sind im Vorteil. Wer noch an seiner KI-
Datenstrategie arbeitet, ist bereits im Rickstand.

4. Entwickeln und testen Sie Playbooks fiir Schrems Il und behérdliche
Zugriffsanfragen

'h—-lo

36%0 nennen geopolitische Veranderungen als Sorge. Transfer Impact Assessments missen
aktuell sein, DPF/SCC-Abhéangigkeiten dokumentiert und die Reaktion auf grenziiberschreitende
Ubertragungen eingelibt - nicht nur geplant — werden.

5. Machen Sie Souveranitat zu einem vertrauensbildenden Asset fiir Kunden

51%o0 nennen gestarktes Vertrauen, 33 % Wettbewerbsvorteil. Im regulierungsbewussten européischen
Markt wird die Fahigkeit, Souveranitat auf Abruf nachzuweisen - durch exportierbare Nachweise, nicht
nur Richtliniendokumente - zur Voraussetzung fir Unternehmensauftrage.

Kiteworks adressiert Datensouveranitat

Dieser Bericht identifiziert das Vertrauensproblem gegeniber Anbietern als
Europas zentrale Souveranitatsherausforderung — 44 % der Befragten dufiern
Bedenken, ob ihre Cloud-Anbieter tatsachlich Souveranitat garantieren
kdnnen, und das Schrems-Il-Urteil bestétigt, dass Vertrdge auslandische
Zugriffsrechte nicht aushebeln. Das Private Data Network von Kiteworks
schlie3t diese Lucke. Die Bereitstellungsoptionen — On-Premises, Private
Cloud, Hybrid und Single-Tenant-Hosting — ermdéglichen es Unternehmen,
sensible Inhalte ausschlieBlich innerhalb der EU-Infrastruktur zu speichern,

ZUSAMMENFASSUNG 5
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unabhéangig von US-Anbietern, die dem CLOUD Act unterliegen. Kiteworks behalt
die Verwahrung der Verschllsselungsschliissel in der Jurisdiktion, setzt Geofencing
durch konfigurierbare IP-Kontrollen um und wendet zero-trust-Architektur auf alle
Kommunikationskanéle an: E-Mail, Filesharing, Managed File Transfer, SFTP und
Datenformulare. ‘ Gies

Fur einen Markt, in dem Data Act, Al Act, NIS 2 und DORA nun gleichzeitig gelten,
bietet Kiteworks zentrale Compliance-Kontrollen durch zentralisierte Audit-Logs,
automatisiertes Reporting und vorkonfigurierte Templates fiir DSGVO, DORA, NIS 2 A
und PCI DSS. Die unverénderlichen Audit-Trails liefern die exportierbaren Nachweise, o
die diesen Wandel von ,wir glauben, konform zu sein® zu ,wir kbnnen nachweisen, ; ' #
wo Daten liegen, wie Zugriffe gesteuert werden und wie grenziiberschreitende : e /
Ubertragungen verhindert werden® pragen. In Europas regulierungstiberlagerter o L
Umgebung ist diese Nachweisfahigkeit der Schlissel, um Souverénitét von einer Vot ; .r‘”'-‘
Compliance-Birde in eine verteidigungsfahige Wettbewerbssituation zu verwandeln. », f'/
' (2

Kitoworks

Fiir den vollstandigen Bericht mit detaillierter
Methodik, Branchenaufteilungen und regionaler
2 Analyse, laden Sie ihn jetzt herunter.

2026 Data Security and Compliance Risk .
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Ki-l-ewdrks Copyright © 2026 Kiteworks. Die Mission von Kiteworks ist es, Organisationen zu beféhigen, Risiken bei
jedem Senden, Teilen, Empfangen und Verwenden privater Daten effektiv zu managen. Die Kiteworks-
Plattform bietet Kunden ein Private Data Network, das Daten-Governance, Compliance und Schutz
gewsdhrleistet. Die Plattform vereinheitlicht, verfolgt, kontrolliert und sichert sensible Daten, die innerhalb,
in und aus der Organisation bewegt werden, verbessert das Risikomanagement erheblich und stellt die
regulatorische Compliance bei allen privaten Datenaustauschen sicher. Der Hauptsitz befindet sich im
Silicon Valley; Kiteworks schtzt tiber 100 Millionen Endnutzer und Tausende globaler Unternehmen und
Regierungsbehdrden.
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