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VOOR CISO’S, COMPLIANCE- EN SECURITYTEAMS

Beheers elke gevoelige
data-uitwisseling met de Data Policy Engine

Leg beleid één keer vast. Handhaaf het bij elke gevoelige data-uitwisseling, voor mensen en Al-agents.

CMMC 2.0 HIPAA / HITECH AVG /NIS 2 ITAR / EAR SOC2 Typell ISO 27001, 27017, 27018

FedRAMP Class D Agency Auth In Process (voorheen High In Process) FedRAMP Class C Certified (voorheen Moderate Authorized)

De uitdaging De oplossing

Al-agents, medewerkers en externe partijen vragen om gevoelige Met de Kiteworks Data Policy Engine (DPE) leggen beheerders
data via dezelfde MCP-, API-, e-mail-, formulier-, SFTP-, databeleid één keer vast en handhaaft de engine het tijdens
bestandsdelings- en MFT-kanalen. Traditionele tools hebben elk runtime in elk kanaal. Elke beslissing weegt data, actor (persoon
hun eigen beleid en hun eigen logs. De handhaving loopt per of Al-agent) en actie, en staat toe, blokkeert, vereist goedkeuring
kanaal uiteen, er ontstaan hiaten ertussen, en compliance of beperkt tot beschermd bekijken of bewerken. Elke actie van
aantonen betekent voor elke audit bewijs uit alle systemen bij een agent of gebruiker komt in één auditlog.

elkaar zoeken.

Eén control plane voor elke gevoelige data-uitwisseling

Of een verzoek nu van een medewerker, een partner of een Al-agent komt: de Data Policy Engine beoordeelt dezelfde data-, actor- en
actiekenmerken en handhaaft hetzelfde beleid via API’s, Al-agents, e-mail, bestandsdeling en andere kanalen.
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Hoe de Data Policy Engine beslist
1 DATA 2 ACTOR 3 4 TOEPASSEN

De data beoordelen De actor identificeren De actie afwegen De richtlijn toepassen

Kenmerken zoals Context zoals e-mailadres, Openen, verzenden, delen en De passende regel wordt
classificatielabels, map en e- domein, profiel en geolocatie uploaden activeren elk hun automatisch en in realtime
mailtrefwoorden beschrijven bepaalt welke gebruiker of eigen reacties. toegepast, zonder

wat er wordt uitgewisseld. agent het verzoek doet. handmatige stap.

www.kiteworks.com
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Kiteworks Data Policy Engine

Beleidsbeheer zonder complexiteit

ALS-DAN-regels op basis van data, gebruiker of agent en actie. Begin met een sjabloon of bouw zelf vanaf nul.

{§} Uniforme EN/OF-regels
Eén regellogica voor
gebruikers- en datakenmerken
en acties, uniform toegepast
op MCP, API, web en alle
andere kanalen voor data-
uitwisseling.
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Kant-en-klare sjablonen O
Begin met sjablonen,

bijvoorbeeld om te voorkomen

dat data de organisatie verlaat

of om goedkeuring te vereisen

voor delen.

Goedkeuring en motivatie o0

Classificatiegestuurd beleid
Beheer de toegang van
mensen en Al-agents op basis
van Kiteworks-tags, Cyera-Al-
tags of Microsoft Purview-
labels. Beleid kan data ook van
tags voorzien bij upload.

Granulaire RBAC en

Via beleid bewerken bepaalde Vereis goedkeuring voor het ™M verloopdatum
gebruikers en partners in de delen, of een Rollen met minimale rechten,
browser; het bestand blijft op motivatieformulier voor toegang op mapniveau en
Kiteworks, zonder download, toegang of upload. tijdgebonden verloop van
extractie of verzending naar de bestanden en gedeelde links.
Microsoft-cloud.

Beheers elk dataverzoek van agents en mensen in realtime

47 Toegang &9 Delen of verzenden (@ Upload

Blokkeren, SafeVIEW, Sovereign Edit,
motivatie of toestaan.

Blokkeren, Kiteworks-tag,
motivatieformulier of toestaan.

Blokkeren, goedkeuring van een
leidinggevende vereisen of toestaan.

Compliance van agents en mensen automatisch afdwingen en aantonen

Eén onveranderlijk auditlo Beleidsrapportage en
8 J 2 © dashboards

Beoordeel de prestaties van beleid véor
activering en meet de impact in de
praktijk.

(] Koppeling aan kaders

DPE-regels bieden brede en
gedetailleerde ondersteuning voor
regelgeving zoals CMMC 2.0, HIPAA, AVG,
FedRAMP, ITAR, NIS 2, PCI DSS en PIPEDA.

Elke actie van agents en mensen wordt
centraal vastgelegd en voedt
compliancerapportages en SIEM-
integraties.

Klaar om elke gevoelige data-uitwisseling te beheersen?

www.kiteworks.com  sales@kiteworks.com
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Kitewcrks

Kiteworks’ mission is to empower organizations to effectively manage risk in every send, share, receive, and use of private data. The
Kiteworks platform provides customers with a secure data exchange that delivers data governance, compliance, and protectionin a
unified control plane. Kiteworks unifies, tracks, controls, and secures sensitive data moving within, into, and out of their organization,
significantly improving risk management and ensuring regulatory compliance on all private data exchanges. Headquartered in Silicon
Valley, Kiteworks protects over 100 million end-users and thousands of global enterprises and government agencies.
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