
Fuites de données, violations de conformité, attaques 
Zero-day : sécurisez votre collaboration avec les tiers
KITEWORKS® CONTENT FIREWALL

Sécurisez et supervisez les échanges de données - propriété intellectuelle, informations personnelles, données patients et 
autres informations confidentielles - sur l’ensemble des canaux de communication avec les tiers : e-mail, partage de fichiers, 
applications d’entreprise, portails web, SFTP et workflows automatisés. 
Avec le content firewall Kiteworks® d’Accellion, les RSSI se protégeant contre les fuites de données, les attaques malveillantes, 
le shadow IT et obtiennent une visibilité totale sur tous les contenus sensibles entrants et sortants de l’organisation. 

 
Supervisez l’ensemble des contenus 
échangés avec des tiers
Protégez votre propriété intellectuelle et vos 
actifs numériques sensibles avec une visibilité 
totale sur chaque action de partage : expéditeur, 
destinataire, origine, destination, horodatage, 
type de fichier autres métadonnées pertinentes. 
Identifiez les transferts de fichiers suspects vers 
l’extérieur grâce à une analyse détaillée et lancez 
les actions appropriées.

 
Conformité et contrôle absolus
Définissez des contrôles adaptés et des 
privilèges utilisateur basés sur des rôles, 
dans l’ensemble des applications de partage 
- applications web, mobiles, de bureau, SFTP, 
API - pour garantir que seules les personnes 
autorisées accèdent aux informations sensibles 
et les partagent.

Respectez les réglementations RGPD, HIPAA, 
FedRAMP, FIPS, SOC 2 et plus encore.

En cas d’audit, démontrez votre conformité à 
l’aide d’analyses et rapports générés en un clic.

Le tableau de bord CISO vous offre une vue sur tous les contenus entrants 
et sortants de l’organisation, ce qui vous permet de distinguer rapidement les 
anomalies au sein des activités opérationnelles normales.

Prévenez les fuites de données et repoussez les cyberattaques
Protégez vos informations confidentielles à tout instant grâce aux chiffrements TLS 1.2 pour les contenus en transit et AES 256 
pour le stockage, en gardant la propriété exclusive de la clé de chiffrement. Pour répondre à vos besoins spécifiques, choisissez un 
déploiement On-Prem, dans un cloud privé, hybride, FedRAMP ou hébergé par nos soins et obtenez l’assurance que vos données 
restent bien à leur place. Réduisez les risques et les efforts de maintenance grâce à une appliance virtuelle durcie qui s’intègre 
aisément avec votre infrastructure de sécurité existante, en particulier les SSO, LDAP/AD, SIEM, DLP, ATP et plus encore. 
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Évitez le shadow IT et accélérez l’adoption
Équipez vos salariés pour le partage des documents 
confidentiels dans les applications qu’ils utilisent chaque 
jour. En cliquant sur le bouton Accellion de leurs applications 
web, mobile, e-mail, de bureau ou d’entreprise, vos 
utilisateurs savent qu’ils partagent de manière sécurisée 
leurs informations avec le monde extérieur.

Unifiez l’accès aux sources de données sans 
migration
Simplifiez le travail de chacun par l’intégration des contenus 
d’entreprise et l’automatisation des workflows. L’accès unifié 
aux applications, systèmes de gestion de contenu, espaces 
de stockage partagés en réseau et dans le cloud rend la 
recherche et le partage des informations confidentielles à la 
fois simples et rapides.

.

TOTALE VISIBILITÉ
• Tableau de bord CISO

•   Visibilité sur tous les contenus 
    partagés avec des tiers

• Alertes générées par un moteur d’IA

• Intégrations Splunk et SIEM

• Analyse approfondie des transactions

• Rapports de conformité générés 
    en un clic

• Pistes d’audit et logs détaillés

• Conformité réglementaire  
    RGPD, HIPAA, FIPS, SOC 2, 
    NIST 800-171 et FedRAMP

SÉCURITÉ ZERO TRUST
• Chiffrement des données  
    partagées et stockées

• Détention de la clé de chiffrement

• Certification FIPS 140-2

• Intégration avec les composants  
    SSO, MFA/2FA, LDAP/AD, DLP, ATP, 
    SIEM, MDM, SMS, et HSM

• Appliance virtuelle durcie

• Privilège minimum par défaut

• Aucun accès fournisseur aux 
    contenus ou métadonnées 

• Déploiement On-Prem, dans un 
    cloud privé/hybride/Accellion, 
    et FedRAMP

• Cluster pour une évolutivité 
    totale et une haute disponibilité

SIMPLICITÉ DES 
COMMUNICATIONS

• Plug-in MS Outlook et e-mail  
    sécurisé

• SFTP et transfert sécurisé de  
    fichiers (MFT) 

• Applications mobiles dédiées 

• Plug-ins sécurisés pour Microsoft 
    Office, Google Docs, Salesforce,  
    iManage et SharePoint

• Orchestration visuelle, API REST,  
    formulaires sécurisés

• Taille de fichiers illimitée 

• Accès unifié aux solutions ECM et  
    aux espaces de stockage partagés  
    sans VPN ni migration de contenu 

• Accès unifiés à Box, Dropbox,  
    OneDrive et Google Drive

PLUS DE 2 500 RSSI ET DSI D’ORGANISATIONS DE RENOMMÉE MONDIALE FONT CONFIANCE À ACCELLION

Donnez à vos utilisateurs la 
possibilité de partager des 
informations confidentielles 
en toute sécurité, via toutes 
les applications du quotidien, 
depuis toutes les sources de 
données de l’entreprise.

EN SAVOIR PLUS SUR LE 
CONTENT FIREWALL KITEWORKS® 

D’ACCELLION
VISITEZ WWW.ACCELLION.COM/FR
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