Verhindern Sie Datenschutz- und Compliance-
Verletzungen die durch die Cyber-Risiken Dritter
entstehen

SECURE CONTENT COMMUNICATION PLATFORM

Schiitzen und kontrollieren Sie den Austausch sensibler Unternehmensinformationen Uber alle Kommunikationskanéle
mit Dritten, einschlieBlich E-Mail, File Sharing, Mobile, Unternehmens-Applikationen, Webportale, SFTP und automatisierte
Workflows. Mit der Secure Content Communication Platform von Accellion verhindern CISOs den unerwiinschten Abfluss
von Daten, bieten Schutz vor Malware-Attacken, eliminieren Schatten-IT und erlangen die vollstidndige Ubersicht tiber alle
sensiblen ein- und ausgehenden Inhalte des Unternehmens.

Volistindiger Uberblick iiber alle
Datentransfers zwischen lhrem
Unternehmen und Dritten

Schiitzen Sie geistiges Eigentum, personenbe-
zogene Informationen, Patientenakten und
andere sensible Daten und behalten Sie die
Ubersicht dartiber, wie und mit wem Dateien
ausgetauscht werden, einschlieBlich Absender,
Empfanger, Herkunft, Ziel, Tageszeit, Dateityp
und andere relevante Metadaten. Analysieren
Sie verdachtige externe Dateilibertragungen

mit detaillierten Recherchen und Ad-hoc-
Berichten, damit Sie entsprechende MaBnahmen
ergreifen kdnnen. Geben Sie lhrem SOC/CERT
Team relevante Kontext-Informationen, um
Sicherheitsvorfallen effizient und schnell auf den
Grund zu gehen.

Volistédndige Compliance und Kontrolle

Gewabhrleisten Sie den Schutz sensibler Daten
mit granularen Richtlinien und rollenbasierten
Benutzerrechten fir alle Anwendungen

mit denen Daten ausgetauscht werden,
einschlieBlich Web, Mobile, Desktop, SFTP und
APIs, um sicherzustellen, dass nur autorisierte
Benutzer auf sensible Informationen zugreifen
und diese gemeinsam nutzen.
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Recipients:

Node Ip: 5
Attachment:

Subject: W

Size: 480.82KB

/Sensitive/Customers.xisx
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Mit dem CISO-Dashboard kénnen Sie alle im Unternehmen ein- und
ausgehenden Daten sehen, sodass Sie normale Geschéftsaktivitdten schnell

von verddchtigen Anomalien unterscheiden kénnen.

Konform mit gesetzlichen Vorgaben, wie HIPAA, GDPR/DSGVO, FedRAMP, 23 NYCRR 500, FIPS und SOC 2.
Anhand von Compliance-Berichten kénnen Sie mit nur einem Klick die vollstdndige Transparenz und Kontrolle Uber sensible

Informationen nachweisen.

Verhindern Sie Datenschutzverletzungen und Cyberangriffe

Schiitzen Sie sensible Informationen mit TLS 1.2 wahrend der Ubertragung, AES-256-Verschliisselung im ruhenden Zustand
und dem alleinigen Zugriff auf die Verschlisselungscodes. Sie haben die Option, die Accellion Plattform On-Premises oder
in der Private Cloud, als Hybrid Cloud oder in einer FedRAMP-zertifizierten Umgebung zu betreiben, um lhre individuellen
Anforderungen zu erfillen und sicherzustellen, dass die Daten dort bleiben, wo sie hingehéren. Reduzieren Sie Risiko und
Wartung mit einer gehérteten virtuellen Appliance, die sich problemlos in lhre bestehende Sicherheitsinfrastruktur integrieren
lasst, einschlieBlich SSO, LDAP/AD, SIEM, DLP, ATP und mehr.
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: | john.smith@zensolutions.com
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Subject: | Requested Files

kiteworks Files

Hi John,

% Home Share
Attached are the requested files we discussed during our
call earlier this week. If you need anything else, just let me know!
E) SharePoint
Cheers!
Jane Doe

OneDrive for Business

% Dropbox

Bieten Sie Anwendern die
Méglichkeit, vertrauliche
Informationen sicher und
geschditzt in alltdglichen
Geschéftsanwendungen
aus jeder Datenquelle des
Unternehmens zu teilen.
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TRANSPARENT SICHER
+ CISO-Dashboard * Granulare Richtlinien

- Uberblick tiber alle mit Dritten * Least-Privilege-Standard

geteilten Inhalte . .
* Verschlusselung wéhrend

+ Kl-unterstitze Alarmfunktionen der Ubertragung und im

- Splunk- & SIEM-Integration ruhenden Zustand

+ Alleiniger Zugriff auf
Verschllsselungscodes

« Transaktionsrecherche

+ Compliance-Berichte mit nur

e Wil FIPS 140-2-zertifiziert
Integration mit SSO, LDAP/
AD, DLP, ATP, SIEM, MDM,

und MFA/2FA

+ Vollstandige Audit-Trails und
-Protokolle

Konform mit gesetzlichen

Vorgaben wie DSGVO, HIPAA, - Gehartete virtuelle Appliance
FIPS, SOC 2, NIST 800-171

ITAR und FedRAMP

ERFAHREN SIE MEHR UBER DIE
ACCELLION PLATTFORM

BESUCHEN SIE WWW.ACCELLION.COM
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+ Spezielle mobile Anwendungen

+ Sichere Plugins fir Microsoft

Vermeiden Sie Schatten-IT

Ermdglichen Sie es Ihren Mitarbeitern, sensible Dokumente
aus den Anwendungen, die sie tagtaglich nutzen, sicher

zu teilen. Wenn Benutzer in einer E-Mail-, Web-, Mobil-,
Buro- oder Unternehmensanwendung auf den Accellion-
Button klicken, kbnnen sie sich darauf verlassen, dass dies
der sicherste Weg ist, vertrauliche Informationen mit der
AuBenwelt zu teilen.

Einheitlicher Zugriff auf Datenspeicher
ohne Migration

Optimieren Sie Workflows mit Enterprise Content Integration
und Workflow-Automatisierung. Durch den einheitlichen
Zugriff auf Anwendungen, Content-Management-Systeme,
Netzwerk-Freigaben und Cloud-Speicher kbnnen Sie
vertrauliche Informationen schnell und einfach finden und
teilen.

i %

BENUTZERFREUNDLICH FLEXIBEL

- Sichere E-Mail- & Outlook-Plugins * Einheitlicher Zugriff auf ECMs

und freigegebene Ordner ohne VPN

+ Sicheres File-Sharing

Einheitlicher Zugriff auf Box,
Dropbox, OneDrive und Google

far iOS und Android .
Drive

) + Keine Migration von Inhalten
Office und Google Docs

- Konsolidiertes Self-Service-

Plugins fur Salesforce, iManage SETP

und SharePoint
+ Umfangreiche REST-API

+ Sichere Web-Formulare

+ SMTP-Integration

+ Unbegrenzte DateigréBen

+ On-Premises, Private / Hybrid
Cloud- oder FedRAMP-
Bereitstellungsoptionen
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