
Verhindern Sie Datenschutz- und Compliance-
Verletzungen die durch die Cyber-Risiken Dritter 
entstehen
SECURE CONTENT COMMUNICATION PLATFORM

Schützen und kontrollieren Sie den Austausch sensibler Unternehmensinformationen über alle Kommunikationskanäle 
mit Dritten, einschließlich E-Mail, File Sharing, Mobile, Unternehmens-Applikationen, Webportale, SFTP und automatisierte 
Workflows.  Mit der Secure Content Communication Platform von Accellion verhindern CISOs den unerwünschten Abfluss 
von Daten, bieten Schutz vor Malware-Attacken, eliminieren Schatten-IT und erlangen die vollständige Übersicht über alle 
sensiblen ein- und ausgehenden Inhalte des Unternehmens. 

Vollständiger Überblick über alle 
Datentransfers zwischen Ihrem 
Unternehmen und Dritten
Schützen Sie geistiges Eigentum, personenbe-
zogene Informationen, Patientenakten und 
andere sensible Daten und behalten Sie die 
Übersicht darüber, wie und mit wem Dateien 
ausgetauscht werden, einschließlich Absender, 
Empfänger, Herkunft, Ziel, Tageszeit, Dateityp 
und andere relevante Metadaten. Analysieren 
Sie verdächtige externe Dateiübertragungen 
mit detaillierten Recherchen und Ad-hoc-
Berichten, damit Sie entsprechende Maßnahmen 
ergreifen können. Geben Sie Ihrem SOC/CERT 
Team relevante Kontext-Informationen, um 
Sicherheitsvorfällen effizient und schnell auf den 
Grund zu gehen.

Vollständige Compliance und Kontrolle
Gewährleisten Sie den Schutz sensibler Daten 
mit granularen Richtlinien und rollenbasierten 
Benutzerrechten für alle Anwendungen 
mit denen Daten ausgetauscht werden, 
einschließlich Web, Mobile, Desktop, SFTP und 
APIs, um sicherzustellen, dass nur autorisierte 
Benutzer auf sensible Informationen zugreifen 
und diese gemeinsam nutzen. 

Mit dem CISO-Dashboard können Sie alle im Unternehmen ein- und 
ausgehenden Daten sehen, sodass Sie normale Geschäftsaktivitäten schnell 
von verdächtigen Anomalien unterscheiden können.

Konform mit gesetzlichen Vorgaben, wie HIPAA, GDPR/DSGVO, FedRAMP, 23 NYCRR 500, FIPS und SOC 2. 
Anhand von Compliance-Berichten können Sie mit nur einem Klick die vollständige Transparenz und Kontrolle über sensible 
Informationen nachweisen.

Verhindern Sie Datenschutzverletzungen und Cyberangriffe
Schützen Sie sensible Informationen mit TLS 1.2 während der Übertragung, AES-256-Verschlüsselung im ruhenden Zustand 
und dem alleinigen Zugriff auf die Verschlüsselungscodes. Sie haben die Option, die Accellion Plattform On-Premises oder 
in der Private Cloud, als Hybrid Cloud oder in einer FedRAMP-zertifizierten Umgebung zu betreiben, um Ihre individuellen 
Anforderungen zu erfüllen und sicherzustellen, dass die Daten dort bleiben, wo sie hingehören. Reduzieren Sie Risiko und 
Wartung mit einer gehärteten virtuellen Appliance, die sich problemlos in Ihre bestehende Sicherheitsinfrastruktur integrieren 
lässt, einschließlich SSO, LDAP/AD, SIEM, DLP, ATP und mehr. 
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Vermeiden Sie Schatten-IT 
Ermöglichen Sie es Ihren Mitarbeitern, sensible Dokumente 
aus den Anwendungen, die sie tagtäglich nutzen, sicher 
zu teilen. Wenn Benutzer in einer E-Mail-, Web-, Mobil-, 
Büro- oder Unternehmensanwendung auf den Accellion-
Button klicken, können sie sich darauf verlassen, dass dies 
der sicherste Weg ist, vertrauliche Informationen mit der 
Außenwelt zu teilen. 

Einheitlicher Zugriff auf Datenspeicher 
ohne Migration 
Optimieren Sie Workflows mit Enterprise Content Integration 
und Workflow-Automatisierung. Durch den einheitlichen 
Zugriff auf Anwendungen, Content-Management-Systeme, 
Netzwerk-Freigaben und Cloud-Speicher können Sie 
vertrauliche Informationen schnell und einfach finden und 
teilen.

TRANSPARENT
•	 CISO-Dashboard

•  Überblick über alle mit Dritten 
    geteilten Inhalte

•	 KI-unterstütze Alarmfunktionen

•	 Splunk- & SIEM-Integration

•	 Transaktionsrecherche

•	 Compliance-Berichte mit nur  
    einem Klick

•	 Vollständige Audit-Trails und 
    -Protokolle

•	 Konform mit gesetzlichen 
    Vorgaben wie DSGVO, HIPAA,  
    FIPS, SOC 2, NIST 800-171 
    ITAR und FedRAMP

SICHER
•	 Granulare Richtlinien

•	 Least-Privilege-Standard

•	 Verschlüsselung während 
    der Übertragung und im 
    ruhenden Zustand

•	 Alleiniger Zugriff auf 
    Verschlüsselungscodes

•	 FIPS 140-2-zertifiziert

•	 Integration mit SSO, LDAP/ 
    AD, DLP, ATP, SIEM, MDM,  
	 und MFA/2FA

•	 Gehärtete virtuelle Appliance

BENUTZERFREUNDLICH
•	 Sichere E-Mail- & Outlook-Plugins

•	 Sicheres File-Sharing 

•	 Spezielle mobile Anwendungen 
	 für iOS und Android 

•	 Sichere Plugins für Microsoft 
    Office und Google Docs

•	 Plugins für Salesforce, iManage 
    und SharePoint

•	 Sichere Web-Formulare

•	 Unbegrenzte Dateigrößen

FLEXIBEL
•	 Einheitlicher Zugriff auf ECMs 
    und freigegebene Ordner ohne VPN

•	 Einheitlicher Zugriff auf Box,  
	 Dropbox, OneDrive und Google 
    Drive

•	 Keine Migration von Inhalten

•	 Konsolidiertes Self-Service- 
    SFTP

•	 Umfangreiche REST-API

•	 SMTP-Integration

•	 On-Premises, Private / Hybrid 
    Cloud- oder FedRAMP-  
	 Bereitstellungsoptionen

.
MEHR ALS 2.500 DER WELTWEIT FÜHRENDEN CISOs UND CIOs VERTRAUEN AUF ACCELLION

Bieten Sie Anwendern die 
Möglichkeit, vertrauliche 
Informationen sicher und 
geschützt in alltäglichen 
Geschäftsanwendungen 
aus jeder Datenquelle des 
Unternehmens zu teilen.

ERFAHREN SIE MEHR ÜBER DIE 
ACCELLION PLATTFORM
BESUCHEN SIE WWW.ACCELLION.COM
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