Accellion ¥ Accellion kiteworks Mobile App

Hoéchste Produktivitat, Content Security & Compliance fiur iOS & Android

Accellion bietet Fihrungskraften und anderen Managern die sicherste und produktivste Méglichkeit, Giber
mobile Gerate auf sensible Informationen zuzugreifen und diese auszutauschen. Ob Vorstands- oder
Geschéaftsfiihrungsprasentationen, Vertrage oder Cashflow- und Finanzprognosen - mit der Accellion Mobile App

kénnen lhre Fiihrungskrafte schnell und effizient auf diese sensiblen Informationen zugreifen, sie weitergeben,
gleichzeitig strenge Sicherheitsstandards einhalten und die Konformitat mit den branchenspezifischen Bestimmungen

auch unterwegs gewéhrleisten.

Sofortiger Zugriff auf die fiir Sie wichtigsten
Informationen

Die Home-Ansicht der Accellion Mobile App stellt Ihren
Fuhrungskréaften ihre bevorzugten Ordner und die wichtigsten Dateien
zur Verfiigung. Sie kdnnen haufig benétigte Dateien fiir den offline-
Zugriff bestimmen und andere Dateien auf Accellions Secure-File-
Sharing-Plattform mit der intuitiven Suchfunktion schnell finden.

Die Ansicht “Dateien” ermdglicht den Zugriff auf andere Ordner und
Dateien, die auf der Secure-File-Sharing-Plattform von Accellion
gespeichert sind, ohne VPN. Diese Ordner kdnnen in einem
Enterprise Content Management (ECM)-System wie SharePoint,
CIFS-Dateifreigaben im Unternehmensnetzwerk, Cloud-Storage wie
OneDrive for Business oder Accellions eigenem kiteworks-Repository
liegen.

Der Ansichtsmodus ermdglicht es lhren Fiihrungskraften, Word-,
PowerPoint-, Excel- und PDF-Dateien zu 6ffnen und anzuzeigen. Von
dort aus ist es je nach Sicherheitseinstellungen des Administrators
einfach, das Dokument in einer anderen Anwendung zur Bearbeitung
zu 6ffnen.

Sicher mit Accellion

Die Sicherheits- und Compliance-Funktionen der Accellion Secure-File-

Sharing-Plattform sind auch die Grundlage der Accellion Mobile App.

Diese beinhalten:

e  Automatische Data Loss Prevention (DLP)-Scans bei jedem Datei-
Download

e  Automatische AV- und ATP-Scans bei jedem Datei-Upload

e Verschliisselung von Inhalten wahrend der Ubertragung und im
Ruhezustand; Verschlisselungscodebesitz

e  Granulare Richtlinienkontrollen und Protokollierung aller
Dateiaktivitaten zur Einhaltung von HIPAA, DSGVO, SOX und anderen
Vorschriften

e Zertifiziert nach FIPS 140-2, FedRAMP-Autorisiert und NIST 800-171
konform

e Authentifizierung und Autorisierung werden auf dem Accellion-Server
erzwungen

Die Accellion Mobile App bietet zusatzlich Sicherheit fir das Geréat selbst:

e  Fir die Offline-Nutzung gespeicherte Inhalte werden im sicheren
Container der App verschliisselt und vermischen sich nicht mit
personlichen Inhalten auf dem Gerat.

e Administratoren kénnen alle Unternehmensinformationen aus der Ferne
I6schen, wenn das Geréat gestohlen wird oder wenn der Benutzer das
Unternehmen verlasst, sein Gerat jedoch mitnimmt.

e Die schnelle Authentifizierung mit Touch ID ist aktiviert.
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“Die neue Mobile App von Accellion
ermoglicht es mir, auf alle
Informationen zuzugreifen, die ich
auf meinen Geschéftsreisen rund um
die Welt benétige. Alle erforderlichen
Dokumente sind in meinen
gewlinschten Ordnern verfiigbar,
und ich habe die Sicherheit, dass alle
Dateien, die ich von meinem Team
erhalte, auf Richtlinienverletzungen,
Viren und Zero-Day-Angriffe
gescannt werden, um uns zu
schiitzen. Wenn ich Dokumente von
Kunden lber Dropbox erhalte, kann
ich sie mit der Gewissheit 6ffnen,
dass ich unser Netzwerk nicht
geféhrde.”

- Mike Polatsek,
Chairman & CEO, CybeReady



Accellion ™

Direkte Bearbeitung in Microsoft Office 365

Nutzen Sie die marktfilhrenden Word-, PowerPoint- und Excel-Anwendungen
von Microsoft zur mobilen Bearbeitung. Ihre Fihrungskrafte kénnen Dokumente
in einem dieser Programme bearbeiten und Anderungen werden automatisch im
gleichen Ordner gespeichert.

Sichere Freigabe mit wenigen Klicks

Selbst wenn sie unterwegs zusammenarbeiten, kdnnen Fiihrungskréafte Inhalte
problemlos mit Kollegen, Partnern und Kunden austauschen, Mitarbeiter zur
Zusammenarbeit an Dateien in einem freigegebenen Ordner einladen und deren
Berechtigungen verwalten oder einen sicheren Anhang per E-Mail versenden.
Dokumente kdnnen von jedem angeschlossenen Repository sowie vom Gerat
selbst gemeinsam genutzt werden und die Kontaktdaten kénnen bequem sowohl
Uber LDAP/AD als auch liber das Gerat automatisch ausgefiillt werden.

Sichern Sie sensible Aufnahmen in Sekundenschnelle

Mit der Express-Secure-Kamera, kénnen Sie mit wenigen Klicks Fotos von

z. B. Dokumenten, Inspektionsdaten und klinischen Befunden sicher erfassen.
Die Aufnahme wird automatisch hochgeladen und auf der Secure-File-Share-
Plattform von Accellion gespeichert, wobei die Rolle der Kamera des Gerats
umgangen wird. Auch im Offline-Betrieb werden die Fotos im sicheren Container
der App isoliert.

Wichtigste Funktionen

Unterstiitzt Telefone und Tablets

e iOS 9 und héher °
e  Android 4.4 und héher °
Protokoll)

Produktivitat

Zugriff auf alle mit kiteworks verbundenen Repositorys

Kein VPN erforderlich

Browsen, Favoriten, Volltextsuche

Versenden von Dateien per sicherer E-Mail

Applikation

Sicherheit

Zugriff auf freigegebene Ordner verwalten
Datei-Offline-Zugriff - User-Pull und Manager-Push
Express-Secure-Foto
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Anzeigen und Bearbeiten
Integrierte Anzeige fur Microsoft Office, PDFs, Bilder und Videos
Nahtlose iOS-Bearbeitung in Microsoft Office (Microsoft WOPI-

Open-In zum Bearbeiten in einer beliebigen Whitelist-

o Basiert auf kiteworks systemweiter Compliance und Sicherheit
e  Sicherer Container mit AES-256-Verschliisselung und Remote

Verschlisselte HTTPS/TLS-Verbindung zum kiteworks-Server

RADIUS 2FA/MFA, nativ OTP-basiert 2FA, OAUTH
Admin-White-Listing von Hilfsprogrammen

Verfligbarkeit und Lizenzierung

Die Accellion Mobile App ist kostenlos im Apple App Store und Google Play Store erhéltlich. Der Benutzer muss Zugang zu einem

Accellion-System, als Produktions-, Test- oder Demo-Version haben.

Laden Sie die Mobile App aus dem App Store/Google Play Store herunter
und testen Sie sie mit lhrem kiteworks-System oder einer Testversion.

Accellion schafft die Rahmenbedingungen fir einen effizienten, digitalen und sicheren Datenaustausch: Unternehmen kénnen ihre

E-Mail: emea-sales@accellion.com

schitzenswerten Daten sowohl intern als auch mit externen Geschéftspartnern teilen und sie bearbeiten — unabhangig davon, mit welcher Telefon: +49 711 252861-0

Anwendung diese Inhalte erstellt wurden oder wo sie gespeichert sind. Damit wird die volle Kontrolle und Transparenz tiber sensible
Daten sichergestellt und der Grundstein fir die Einhaltung gesetzlicher Vorgaben und Richtlinien gelegt. Die Lésungen von Accellion
werden von mehr als 25 Millionen Nutzern und bei mehr als 3.000 der weltweit fihrenden Unternehmen und Behérden eingesetzt, darunter

KPMG, Latham & Watkins, Linde Gas, NHS, das National Institute for Standards and Technology (NIST) sowie Hilton und Pfizer. Weitere
Informationen erhalten Sie unter www.accellion.com oder unter +49 (0) 711 252861-0. Folgen Sie Accellion auf LinkedIn, Twitter und
Accellions Blog.
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