RESUMEN DE LA SOLUCION

Kitewcrks

PARA EQUIPOS DE SEGURIDAD, CUMPLIMIENTO Y GOBERNANZA DE |A

Kiteworks se integra con Cyera para aplicar las clasificaciones de
datos

Las clasificaciones de Cyera etiquetan los archivos en Kiteworks para que el Data Policy Engine pueda gobernar
como las personas, las maquinas y los agentes de |A acceden a los datos sensibles y los intercambian
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El desafio

El descubrimiento le dice dénde viven los datos sensibles, y la
clasificacion, cuan sensibles son. El riesgo aparece cuando esos
datos se mueven: adjuntos a un correo, compartidos con un socio,
extraidos por un flujo de trabajo automatizado o solicitados por un
agente de |A. Las organizaciones necesitan extender el
descubrimiento y la clasificacién de datos sensibles hasta la
aplicacion de las politicas que gobiernan y protegen los datos en
movimiento.

La solucion

Kiteworks aprovecha los afios que usted ha invertido en la
clasificacion de datos y convierte las clasificaciones de Cyera en
etiquetas de Kiteworks. Ante cada solicitud de acceso o movimiento
de datos, el Data Policy Engine evalia en tiempo real la etiqueta y
los atributos del usuario, y aplica directivas como permitir, bloquear,
exigir aprobacion o restringir, tanto para personas como para
maquinas y agentes de IA.

Coémo funciona la integracion

1 CARGA

Un archivo entra en
Kiteworks

Una persona, un proceso
automatizado o un agente de
IA carga un archivo mediante
uso compartido de archivos,
SFTP, adjuntos de correo,
formularios, API, MCP o

2 CONSULTA

Kiteworks consulta a
Cyera

Kiteworks busca el archivo en
el inventario de Cyera
mediante un identificador
unico de archivo, sin exponer
datos ni metadatos del
archivo.

3 ETIQUETA

El archivo recibe una
etiqueta

Si el archivo esta en el
inventario de Cyera, Cyera
devuelve su clasificacion de
sensibilidad y Kiteworks
etiqueta el archivo.

4 APLICACION

La politica decide

Mas adelante, cuando alguien
o algo intente mover esos
datos, el Data Policy Engine
aplica las reglas que usted
definio, segun la etiqueta, el
usuario y la accion solicitada.

transferencia gestionada de
archivos.
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Qué puede hacer con una clasificacion de Cyera

&

Politicas basadas en la o)
clasificacion M
Use las clasificaciones de datos

para definir reglas que

implementen sus politicas de

NIST CSF, CMMC, HIPAA, NIS 2,

PCI-DSS y otras.

SafeVIEW y Sovereign Edit

Limite un archivo sensible a la
visualizacién con marca de agua
o a la edicién en el navegador,
sin descarga.

A quién beneficia

9,

Equipos de seguridad

Personas y agentes de IA, un
solo plano de control oo

El Kiteworks Control Plane
gobierna el acceso, el uso y el
intercambio de datos de
personas, maquinas y agentes
de IA con las mismas politicas.

Aprobaciones Yy justificaciones E‘/
Exija aprobacion antes de enviar

o compartir, o un formulario que
registre una justificacion en el

registro de auditoria.

Todos los canales

Aplique politicas en correo
electrdnico, uso compartido de
archivos, SFTP, transferencia
gestionada de archivos, API,
MCP y formularios.

Evidencia de auditoria

Registre la accidn solicitada, el
usuario, las etiquetas y los
archivos afectados, con informes
para CMMC 2.0, GDPR y HIPAA
que respaldan los requisitos de
auditoria y gobernanza.

Aplique las clasificaciones en las que ya confia a los archivos a medida que entran en Kiteworks, para que un archivo sensible se trate

como indica la politica.

Equipos de cumplimiento y gobernanza

Muestre a los auditores qué politica se aplicd a qué archivo, para qué persona, maquina o agente de IA, con un registro de auditoria

de cada accidn.

Equipos de IA y datos

Mantenga a los agentes de IA bajo las mismas politicas basadas en la clasificacién que las personas, con un unico conjunto de

politicas para correo electrénico, uso compartido de archivos, SFTP, transferencia gestionada de archivos, API, MCP y formularios.

Acerca de Cyera

Cyera es la plataforma de seguridad para |A creada para la era de los agentes. Empresas como Paramount, Chipotle y Valvoline usan Cyera para

controlar con precision a qué datos puede acceder su IA y para gobernar lo que ocurre después. La plataforma protege los datos en reposo, en

movimiento y en uso, ya sea que los toquen personas o agentes de IA. Valorada en 9.000 millones de ddlares y respaldada por mas de 1.700 millones

de ddlares de Accel, Blackstone, Cyberstarts, Georgian, Lightspeed y Sequoia. Proteja sus datos. Proteja la IA.

Vea sus clasificaciones de Cyera aplicadas en Kiteworks

www.kiteworks.com
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Kiteworks’ mission is to empower organizations to effectively manage risk in every send, share, receive, and use of private data. The

Kiteworks platform provides customers with a secure data exchange that delivers data governance, compliance, and protection in a unified

control plane. Kiteworks unifies, tracks, controls, and secures sensitive data moving within, into, and out of their organization, significantly

improving risk management and ensuring regulatory compliance on all private data exchanges. Headquartered in Silicon Valley, Kiteworks

protects over 100 million end-users and thousands of global enterprises and government agencies.




