FICHE SOLUTION

Kitewcrks

POUR LES EQUIPES SECURITE, CONFORMITE ET GOUVERNANCE DE L'IA

Kiteworks s'integre a Cyera pour appliquer les classifications de
données

Les classifications de Cyera étiquettent les fichiers dans Kiteworks, afin que le Data Policy Engine puisse régir la
facon dont les personnes, les machines et les agents d'lA accedent aux données sensibles et les échangent
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Sovereign Edit Sovereign Edit - Streaming

Le défi La solution

Kiteworks s'appuie sur vos années d'investissement dans la
classification des données en transformant les classifications de Cyera

La découverte vous indique ou se trouvent les données sensibles, et la
classification, leur degré de sensibilité. Le risque apparait quand ces
données circulent : jointes a un e-mail, partagées avec un partenaire, en étiquettes Kiteworks. Pour chaque demande d'acces a des
données ou de déplacement de données, le Data Policy Engine évalue

en temps réel I'étiquette et les attributs de I'utilisateur, puis applique

extraites par un workflow automatisé ou demandées par un agent
d'lA. Les organisations doivent prolonger la découverte et la
classification des données sensibles jusqu'a I'application des politiques des directives telles qu'autoriser, bloquer, exiger une approbation ou

qui régissent et protegent les données en mouvement. restreindre, pour les personnes, les machines et les agents d'lA.

Comment fonctionne l'intégration

1 TELEVERSEMENT

Un fichier entre dans
Kiteworks

Une personne, un processus
automatisé ou un agent d'lA
téléverse un fichier par partage
de fichiers, SFTP, pieces jointes
d'e—-mail, formulaires, API, MCP
ou transfert de fichiers géré.

2 INTERROGATION

Kiteworks interroge Cyera

Kiteworks recherche le fichier
dans linventaire de Cyera a
l'aide d'un identifiant unique de
fichier, sans exposer ni
données ni métadonnées du
fichier.

Architecture de Cyera et de Kiteworks
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3 ETIQUETAGE

Le fichier est étiqueté

Si le fichier figure dans
linventaire de Cyera, Cyera
renvoie sa classification de
sensibilité et Kiteworks
étiquette le fichier.
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4 APPLICATION

La politique tranche

Plus tard, lorsqu'une personne
ou un systeme tente de
déplacer ces données, le Data
Policy Engine applique les
régles que vous avez définies,
selon |'étiquette, |'utilisateur et
I'action demandée.
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Ce que vous pouvez faire avec une classification Cyera

&

Politiques pilotées par la o
classification M

Utilisez les classifications de
données pour définir des regles
qui mettent en ceuvre vos
politiques NIST CSF, CMMC,
HIPAA, NIS 2, PCI-DSS et autres.

SafeVIEW et Sovereign Edit

Limitez un fichier sensible a la
consultation avec filigrane, ou a la
modification dans le navigateur
sans téléchargement.

Qui en profite

O

Equipes sécurité

Personnes et agents d'lA, un seul
plan de contréle

Le Kiteworks Control Plane régit
l'acces aux données, leur
utilisation et leur échange pour les
personnes, les machines et les
agents d'lA, selon les mémes
politiques.

Approbations et justifications

Exigez une approbation avant un
envoi ou un partage, ou un
formulaire qui consigne une
justification dans le journal d'audit.

Tous les canaux

Appliquez les politiques a I'e-mail,
au partage de fichiers, au SFTP,
au transfert de fichiers géré, aux
API, a MCP et aux formulaires.

Preuves d'audit

Consignez l'action demandée,
I'utilisateur, les étiquettes et les
fichiers concernés, avec des
rapports pour CMMC 2.0, le
RGPD et HIPAA qui répondent aux
exigences d'audit et de
gouvernance.

Appliquez les classifications auxquelles vous faites déja confiance aux fichiers des leur arrivée dans Kiteworks, pour qu'un fichier sensible

soit traité comme la politique le prévoit.

Equipes conformité et gouvernance

Montrez aux auditeurs quelle politique s'est appliquée a quel fichier, pour quelle personne, machine ou quel agent d'lA, avec une trace

d'audit de chaque action.

Equipes IA et données

Maintenez les agents d'IA dans les mémes politiques pilotées par la classification que les personnes, avec un seul jeu de politiques pour
I'e-mail, le partage de fichiers, le SFTP, le transfert de fichiers géré, les API, MCP et les formulaires.

A propos de Cyera

Cyera est la plateforme de sécurité de I'1A congue pour I'ere des agents. Des entreprises comme Paramount, Chipotle et Valvoline utilisent Cyera pour

controler précisément les données auxquelles leur IA peut accéder, et pour régir ce qui se passe enstuite. La plateforme sécurise les données au repos, en

mouvement et en cours d'utilisation, qu'elles soient manipulées par des personnes ou par des agents d'lA. Valorisée a 9 milliards de dollars et soutenue par

plus de 1,7 milliard de dollars d'investissements d'’Accel, Blackstone, Cyberstarts, Georgian, Lightspeed et Sequoia. Protégez vos données. Sécurisez I'lA.

Voyez vos classifications Cyera appliquées dans Kiteworks

www.kiteworks.com
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Kiteworks' mission is to empower organizations to effectively manage risk in every send, share, receive, and use of private data. The Kiteworks
platform provides customers with a secure data exchange that delivers data governance, compliance, and protection in a unified control plane.
Kiteworks unifies, tracks, controls, and secures sensitive data moving within, into, and out of their organization, significantly improving risk
management and ensuring regulatory compliance on all private data exchanges. Headquartered in Silicon Valley, Kiteworks protects over 100
million end-users and thousands of global enterprises and government agencies.




