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VOOR BEVEILIGINGS-, COMPLIANCE- EN AI-GOVERNANCETEAMS

Kiteworks integreert met Cyera om dataclassificaties af te
dwingen

Cyera—classificaties voorzien bestanden in Kiteworks van tags, zodat de Data Policy Engine kan bepalen hoe

mensen, machines en Al-agents toegang krijgen tot gevoelige data en die uitwisselen

Data Policy Engine SEVEY AN Sovereign Edit Sovereign Edit - Streaming Auditbewijs

De uitdaging

Ontdekking laat zien waar gevoelige data zich bevinden, en
classificatie hoe gevoelig die data zijn. Het risico ontstaat wanneer
die data in beweging komen: als bijlage bij een e-mail, gedeeld met
een partner, opgehaald door een geautomatiseerde workflow of
opgevraagd door een Al-agent. Organisaties moeten het ontdekken
en classificeren van gevoelige data kunnen doortrekken naar het
afdwingen van het beleid dat data in beweging beheert en

De oplossing

Kiteworks bouwt voort op uw jarenlange investering in
dataclassificatie door de classificaties van Cyera om te zetten in
Kiteworks—-tags. Bij elk verzoek om toegang tot data of verplaatsing
ervan beoordeelt de Data Policy Engine in realtime de tag en de
kenmerken van de gebruiker en past richtlijnen toe zoals toestaan,
blokkeren, goedkeuring vereisen of beperken, voor mensen,
machines en Al-agents.

beschermt.

Zo werkt de integratie
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Een bestand komt Kiteworks raadpleegt Het bestand krijgt een
Kiteworks binnen Cyera tag

Het beleid beslist

Probeert later iemand of iets
Staat het bestand in de

inventaris van Cyera, dan

Een persoon, een Kiteworks zoekt het bestand die data te verplaatsen, dan

geautomatiseerd proces of op in de inventaris van Cyera past de Data Policy Engine de

een Al-agent uploadt een met een unieke bestands-id, geeft Cyera de door u ingestelde regels toe,

bestand via bestanden delen, zonder bestandsdata of gevoeligheidsclassificatie op basis van de tag, de

SFTP, e-mailbijlagen, metadata prijs te geven. terug en voorziet Kiteworks
formulieren, API's, MCP of

managed file transfer.

gebruiker en de gevraagde
het bestand van een tag. actie.

Architectuur van Cyera en Kiteworks
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Wat u kunt doen met een Cyera-classificatie

Beleid op basis van classificatie

& Gebruik dataclassificaties om
regels te definiéren die uw beleid
voor NIST CSF, CMMC, HIPAA,
NIS 2, PCI-DSS en andere kaders
implementeren.

SafeVIEW en Sovereign Edit

Beperk een gevoelig bestand tot
weergave met watermerk, of tot
bewerken in de browser zonder

download.

Wie profiteert
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Mensen en Al-agents, één
control plane oo

Het Kiteworks Control Plane
beheert toegang tot, gebruik
van en uitwisseling van data
voor mensen, machines en Al-
agents onder hetzelfde beleid.

Goedkeuringen en motiveringen E|/
Vereis goedkeuring voor het

verzenden of delen, of een
formulier dat een motivering

vastlegt in het auditlog.

Elk kanaal

Pas beleid toe op e-mail,
bestanden delen, SFTP,
managed file transfer, API's,
MCP en formulieren.

Auditbewijs

Leg de gevraagde actie, de
gebruiker, de tags en de
betrokken bestanden vast, met
rapporten voor CMMC 2.0, AVG
en HIPAA die audit- en
governance-eisen ondersteunen.

Pas de classificaties die u al vertrouwt toe op bestanden zodra ze Kiteworks binnenkomen, zodat een gevoelig bestand wordt

behandeld zoals het beleid voorschrijft.

V' Compliance- en governanceteams

Laat auditors zien welk beleid van toepassing was op welk bestand, voor welke persoon, machine of Al-agent, met een

auditregistratie van elke actie.

OO0 Al- en datateams

Houd Al-agents binnen hetzelfde classificatiegestuurde beleid als mensen, met één beleidsset voor e-mail, bestanden delen, SFTP,

managed file transfer, API's, MCP en formulieren.

Over Cyera

Cyera is het Al-beveiligingsplatform voor het tijdperk van agents. Bedrijven als Paramount, Chipotle en Valvoline gebruiken Cyera om precies te bepalen

tot welke data hun Al toegang heeft — en om te beheren wat daarna gebeurt. Het platform beveiligt data in rust, in beweging en in gebruik, of ze nu door

mensen of door Al-agents worden aangeraakt. Gewaardeerd op 9 miljard dollar en gesteund met ruim 1,7 miljard dollar van Accel, Blackstone,

Cyberstarts, Georgian, Lightspeed en Sequoia. Bescherm uw data. Beveilig Al.

Zie uw Cyera—classificaties afgedwongen in Kiteworks

www.kiteworks.com
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Kiteworks’ mission is to empower organizations to effectively manage risk in every send, share, receive, and use of private data. The

Kiteworks platform provides customers with a secure data exchange that delivers data governance, compliance, and protection in a unified
control plane. Kiteworks unifies, tracks, controls, and secures sensitive data moving within, into, and out of their organization, significantly
improving risk management and ensuring regulatory compliance on all private data exchanges. Headquartered in Silicon Valley, Kiteworks
protects over 100 million end-users and thousands of global enterprises and government agencies.




